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Introducao ‘

A Governanca no compartiihamento de dados na empresa tem por objetivo seguir as
diretrizes estabelecidas nos protocolos da seguranca da informacdo e comunicacdes e
na Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD).

Nesse contexto, este Manual tem como norte fornecer orientacdes de boas prdaticas aos
colaboradores das unidades da Compesa, visando as operacdes de trafamento de
dados pessoais, conforme previsto no art. 50 da LGPD.

A adocdo de um programa estruturado de Governanca, além de atender ao
recomendado pela LGPD, traz um diferencial para a empresa, demonstrando a
preocupacdo da Compesa na manutengdo da conformidade com as suas politicas.

Objetivos

De forma sucinta, este Manual de Boas Praticas tem os seguintes objetivos:

e Apresentar as necessidades de adequacdo trazidas pela Lei Geral de Protecdo de
Dados Pessodis;

» Orientar os gestores quanto as suas responsabilidades na conducdo ou manipulacdo
dos dados pessoais pela sua equipe;

e Fomentar a importéncia da mudanca cultural em relacdo a protecdo de dados
pessoqis;

e Incutir nos colaboradores a autorresponsabilidade no quesito da protecdo e
tfratamento de dados pessoais;

* Promover a conscientizacdo continua acerca da importdncia da protecdo de dados
pessoais e seguranca da informacado.

R quem se aplica

Este Manual se aplica a todos que possuem qualquer
contato com um dado pessoal, seja seu ou de outra
pessoa, ndo importando se € pessoa fisica ou juridica,
de direito privado ou publico.
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Papéis e atribuictes

No tratamento dos dados pessoais, cada pessoa que se
relaciona com as informacdes armazenadas e trafegadas
desempenha um papel importante e bem definido conforme
indicado a seguir:

* Pessoa Natural: a quem os dados pertencem (clientes,
colaboradores ou fornecedores);

e Controlador: quem possui poder de decisGdo com
relacdo aos dados pessoais (ex.: fornecer os dados para
outra pessoa ou elimind-los). No caso dos dados
pessoqis de clientes e empregados, a Compesa € a
controladora, por exemplo;

* Operador: é a pessoa que realiza o fratamento dos dados pessoais de
acordo com comandos do controlador. No caso da Compesa, um
fornecedor de servicos pode ser considerado operador;

* Encarregado ou DPO: profissional ou unidade designada pelo Controlador para
comunicacdo e monitoramento do fluxo de tratfamento dos dados.

. ° o
DeFinicoes
Quando se fala em LGPD, normalmente € utilizado um vocabuldrio técnico que nem

sempre faz parte do cotidiano de todos. Para facilitar a compreensdo disponibilizamos a
seguir um glossdrio com os termos mais utilizados:

Tabela 1 - Glossario
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Controle
Difusdo
Distribuicdo
Eliminacdo
Extracdo

Modificacdo
Processamento

Producdo
Recepcdo

Reproducdo

Transferéncia

Transmissdo

Utilizacdo

Tratamento

Acdo ou poder de regular, determinar ou monitorar as acoes sobre
o dado.

Ato ou efeito de divulgacdo, propagacdo, mulfiplicacdo dos dados.

Ato ou efeito de dispor de dados de acordo com algum critério
estabelecido.

Ato ou efeito de excluir ou destruir dado do repositério.
Ato de copiar ou retirar dados do repositério em que se encontrava.
Ato ou efeito de alteracdo do dado.

Ato ou efeito de processar dados visando organizd-los para obtencdo
de um resultado determinado.

Criacdo de bens e de servicos a partir do fratamento de dados.
Ato de receber os dados ao final da transmiss@o.
Copia de dado preexistente obtido por meio de qualquer processo.

Mudanca de dados de uma drea de armazenamento para outra, ou
para terceiro.

Movimentacdo de dados entre dois pontos por meio de dispositivos
elétricos, eletrbnicos, telegrdficos, telefénicos, radioelétricos,
pneumdaticos, etc.

Ato ou efeito do aproveitamento dos dados.

Toda operacdo realizada com dados pessodis, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo,
acesso, reproducdo, fransmissco, distribuicdo, processamento,
arguivamento, armazenamento, eliminacdo, avaliacdo ou confrole
da informacdo, modificacdo, comunicacdo, fransferéncia, difusdo ou
extracdo.




Tratamento de Dados Pessoais

Nesta Secdo, apresentamos de forma objetiva os tépicos que envolvem a gestdo dos
dados como o ciclo de vida, onde estdo armazenados, a importdncia da protecdo e as
boas prdticas para prevencdo de vazamento.

Ciclo de vida

Todo dado pessoal deve possuir um ciclo de vida, ndo podendo ficar armazenado de
forma indeterminada pelo controlador ou pelo operador. O dado pessoal é coletado
para atender a uma finalidade especifica e pode, por exemplo, ser eliminado a pedido
do ftitular dos dados ou ao término de seu tratamento, quando finalizar a relacdo
confratual. Dessa forma, percebemos a configuracdo de um ciclo que se inicia com a
coleta e que determina a "vida” (existéncia) do dado pessoal durante um periodo de
tempo, de acordo com certos critérios de eliminacdo e legislacdes especificas.

No contexto da gestdo de documentos, o ciclo de vida dos documentos de arquivo
compreende trés fases: producado, utilizacdo e destinacdo final (eliminacdo ou guarda
permanente). Em cada uma dessas fases, sdo realizados os procedimentos e operacoes
de gestdo de documentos.

O diagrama a seguir sintetiza as fases do ciclo de vida do tratamento de dados pessoais:

Coleta Eliminacao

Retengao Processamento  Compartihamento
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Onde os dados estao armazenados 7

Os dados podem estar armazenados em locais fisicos, sistemas, nuvem, computadores,
smartphones, tablets, servidores ou correio eletrbnico, além de equipamentos
corporativos ou individuais.

Base de Equamentos Sisternas
dados

Documentos Locais Unidades
Fisicos organizacionais

Por que 0s dados pessoais devermn ser protegidos ?

Os dados pessoais estdo relacionados com a dignidade humana de cada cidaddo e
possuem valor econdmico, ou seja, existem grandes empresas que lucram com a
comercializacdo dos seus dados pessoais. Por isso, esteja sempre atento! Questione
sempre se é realmente necessdrio que vocé forneca os seus dados para o cadastro
junto a uma loja em que vocé estd efetuando uma compra, por exemplo. E, se vocé
optar por fornecer os seus dados, esteja consciente dos seus direitos enquanto titular dos
dados pessoais.

Possiveis consequéncias de um vazamento
de dados

Vazamento de dados &€ um incidente que expde, de forma ndo A
autorizada, informacdes confidenciais ou protegidas, e causa prejuizos
financeiros e de imagem para empresas e pessoas.

Prevenindo um vazamento ou incidente com
dados pessoais

A Compesa adota, através de sua drea de seguranca da informacdo, varias iniciativas
de protecdo, com utilizacdo de firewall, antivirus, protecdo contra cédigos maliciosos e
muito mais, mas vocé também tem que fazer a sua parte.

Além de investimento em sistemas de seguranca da informacdo, a Compesa fambém
tem realizado treinamentos e campanhas de conscientizacdo no ambiente corporativo,
pois de nada adianta ter os sistemas mais modernos se o ambiente corporativo,
composto pelos empregados, ndo possui a mentalidade de protecdo da privacidade e
dos dados pessoais.

Por isso, entendemos que a prevencdo é um trabalho conjunto e precisa que todos
estejam engajados.



Passo a passo para @ boa gestao dos dados

Nesta secdo, disponibilizamos algumas recomendacdes que podem ser usadas no dia
a dia para evitar o vazamento de dados.

Deveres dos colaboradores da Compesa

Todo colaborador da Compesa possui a responsabilidade de:

e Prevenir a ocorréncia de danos ao titular ou a terceiros em virtude do tfratamento de
dados pessoais (principio da prevencdo);

* Ndo realizar o tratamento do dado para fins discriminatdrios, ilicitos ou abusivos
(principio da ndo discriminacdo);

e Adotar medidas eficazes e capazes de comprovar a observ@ncia e o cumprimento
das normas de protecdo de dados pessoais (principio da responsabilizacdo e prestacdo
de contas);

» Garantir que o tratamento do dado serd apenas para a finalidade informada ao
titular (principio da adequacdo).

Praticas de prevencao de vazamento de 0ados

Adquirir alguns hdbitos no seu cotidiano ird auxiliar na prevencdo de vazamento de
dados. Sdo boas praticas de prevencdo:

* Elimine os documentos fisicos apds o uso, como, por exemplo, cédpias de documentos
de clientes, fornecedor ou qualquer colaborador (CPF, RG, CNH, comprovante de
residéncia, etc.);

* Faca revisdo periddica dos arquivos que estdo no computador para eliminar
documentos que foram digitalizados dos clientes, fornecedor ou qualquer colaborador
(CPF, RG, CNH, comprovante de residéncia, etc.);

» Cuidado especial para os documentos dos clientes enquadrados como Tarifa Social,
além dos documentos de CPF, RG, comprovante de residéncia, comprovantes de
renda e de beneficio social;

* Nunca compartilhe arquivos que contenham dados pessoais para terceiros estranhos
a atividade da Compesa sem autorizacdo prévia;

* Verifique seus arquivos digitais que contenham dados pessoais dos clientes
armazenados em planilhas e elimine-os;

e Ndo ufilize rascunhos que contenham dados pessoais;
* Na eliminacdo de documentos fisicos, rasgue e picote antes de jogar no lixo;

* Sempre que um colaborador for remanejado para outra drea ou unidade, lembre-se

que 0s acessos de sistemas devem ser revisados;
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* NGdo mantenha confracheques de colegas em seu computador;

* Ndo utilize aplicativos de mensagens afravés de niUmeros corporativos ou pessoqis

para tframitacdo de arquivos;

* Verifigue se hd dados armazenados de forma fisica no seu ambiente de trabalho e em
caso afirmativo, questione: preciso manter esses arquivose Se positivo, estdo
armazenados de forma segura¢ Se negativo, elimine-os;

* Realize regularmente revisdes das permissoes
de acesso aos dados pessoais que garantam o
acesso somente a pessoas que realmente
precisam ter acesso;

* Questione: hd& procedimento na minha
unidade para prevenir pessoas desligadas ou
remanejadas de acesso a dados? Sejam
colaboradores terceirizados ou préprios;

* Ndo descarte documentos contendo dados
pessoais em local inapropriado;

e NGdo deixe documentos que contenham
dados pessoais nas maquinas de xerox nem em
cima das mesas;

* NGdo mantenha em seu computador lista de
clientes, lista de empregados ou lista contendo
nomes, enderecos e CPF;
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* Ndo guarde atestado médico ou ASO de algum colega no computador ou em meio
fisico. Se ainda vdlido, envie a drea de salde ou, se ja passou do prazo, elimine-o;

* Ndo utilize ordens de servico ou registro de atendimento que contenha dados dos

clientes como rascunho;

» Cuidado com seu computador e sempre mantenha os arquivos com dados na rede
da Compesa, assim vocé estard protegido e a nossa empresa tambéem.
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Seguranca Digital

Além das boas prdticas explicadas anteriormente, o ambiente digital requer um cuidado
ainda maior, pois possui uma natureza dindmica e é alvo constante de crimes
cibernéticos. Dessa forma, € importante seguir as recomendacodes realizadas por
especialistas em seguranca da informag¢do, conforme a seguir:

 Troque suas senhas e faca disso um hdbito (trocas regulares);

* Crie senhas fortes, alternando entre letras mailsculas e minUsculas, nimeros e usando
caracteres especiais;

* Ative a autenticacdo de duas etapas em todas as plataformas que vocé usa que
tenham essa funcdo;

e Jamais forneca dados pessoais para quem liga, manda
e-mail ou SMS solicitando-os;

* Desconfie de ligacdes, mesmo que o interlocutor tenha seu
CPF, data de nascimento e outros dados pessoais e afirme falar
em nome de uma empresa da qual vocé é cliente;

* Figue atento as tfransacdes que acontecem no seu cartdo de
crédito ou envolvendo o seu saldo bancdario;

* NGo abra e-mails duvidosos, desconfie de promocdes enganosas, ofertas e brindes;
* Blogueie cdmeras e microfones se eles ndo estiverem em uso;
* Mantenha um antivirus atualizado e ndo faca downloads de fontes desconhecidas;

* Tome cuidado com o que postar nas redes sociais € ndo adicione qualgquer um como
amigo.

Para saber mais

A Compesa disponibiliza em seu website oficial um Portal de Privacidade, que tem por
objetivo ajudar na compreensdo de como a Companhia trata os dados armazenados.
O Portal estd disponivel através do endereco de Internet:

hitps://servicos.compesa.com.br/portal-de-privacidade.

Caso necessdario, € possivel entrar em contato com os responsdveis pela gestdo da LGPD
no dmbito da Compesa através do endereco de e-mail:

Igpd@compesa.com.br.
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