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ATADA 012 REUNIAO DO COMITE DE AUDITORIA ESTATUTARIO
DA COMPANHIA PERNAMBUCANA DE SANEAMENTO -
COMPESA, REALIZADA EM 26 DE JANEIRO DE 2024.

Aos 26 (vinte e seis) dias do més de janeiro do ano de 2024, as 10h00min, reuniram-se, ordinariamente, os
membros efetivos do Comité de Auditoria Estatutario da Companhia Pernambucana de Saneamento —
COMPESA, quais sejam: Sr. Ronaldo Vieira de Queiroz, Coordenador do Comité de Auditoria Estatutario e os
membros Sra.Wattsa Dannyela Souza de Jesus e Sr. Sérgio Longman. Declarando aberta a reunido, o
Coordenador do Comité de Auditoria Estatutario, Sr. Ronaldo Vieira de Queiroz procedeu a leitura da
seguinte ordem do dia: I. Tomar conhecimento sobre o Incidente de Seguranca da Informacdo ocorrido em
dezembro de 2023; Il. Acompanhar o Plano Anual de Controle Interno — PACI 2024; Ill. Acompanhar o Plano
Anual de Auditoria Interna — PAAI 2024; IV. Tomar conhecimento dos principais resultados dos Processos de
Acompanhamento Continuo 2023; e V. Outros assuntos de interesse do Comité. I. Tomar conhecimento
sobre o Incidente de Seguranca da Informagdo ocorrido em dezembro de 2023; Neste ato, o coordenador
do Comité solicitou ao Sr. Waldeildo de Souza Ledo Junior — Gerente de Tecnologia da Informagdo e
Comunicacdo, que apresentasse aos membros do Comité de Auditoria Estatutdrio os principais eventos sobre
o incidente de seguranca da informacdo ocrrido em dezembro de 2023, o qual a Compesa foi vitima através
de ataque ransomware, ou seja, um software malicioso que tem como principal objetivo criptografar os
dados armazenados em um sistema, cobrando pelo resgate para restabelecer o acesso a estes arquivos com
motiva¢Oes de ganhos financeiros, impactando a disponibilidade de todos os sistemas de informacgdo da
Companhia. Foi identificado que o ataque executado foi liderado pelo grupo de ransomware, conhecido
como ALPHV/BlackCat, que criptografou os servidores virtuais e softwares, afetando a disponibilidade e
integridade dos sistemas corporativos. O Sr. Waldeildo Junior destacou que os servidores fisicos que
hospedam o principal sistema de banco de dados da Companhia ndo foram comprometidos. Foi informado
que nodia 17/12/2023, as 21:18:52, o sistema de monitoramento de seguranga — MDR detectou a presenca
do arquivo de ransomware Blackcat nos diversos servidores internos da Companhia. Em seguida, o sistema
de monitoramento do data center gerou alertas de indisponibilidade dos mesmos servidores. A principal
vulnerabilidade encontrada foi a desatualizagdo dos sistemas operacionais. Apds o ataque, o sistema
comercial, o sistema integrado de gestdo empresarial (ERP) e os sistemas departamentais ficaram
indisponiveis, impactando nas atividades administrativas e comerciais da Compesa. O retorno dos sistemas
corporativos foi realizado de forma gradual, devido a necessidade de retornar as informag¢des de um sistema
de backup. O sistema comercial foi restabelecido apds 02 (dois) dias de indisponibilidade e o ERP retornou
apos 04 (quatro) dias. Os demais sistemas foram totalmente normalizados até o dia 29/12/2023. O incidente
foi comunicado a Diretoria de Gestdo Corporativa (DGC), a Secretaria de Governanga (SGV) e a Diretoria da
Presidéncia (DPR) da Companhia no dia 18/12/2023. No dia 19/12/2023, foi criado o Comité de
Gerenciamento de Crise, formado por representantes da Secretaria de Governanca (SGV), Geréncia de
Tecnologia da Informacdo (GTI), Secretaria Juridica (SJU), Auditoria Interna (AUD), Geréncia de Gestdo de
Riscos e Compliance (GGR), Geréncia de Contencioso e Consultivo (GCC). Por sua vez, a Policia Civil do Estado
de Pernambuco foi comunicada do crime cibernético por meio dos boletins de ocorréncia nimeros
2310319162757 e 2310319163524, registrados nos dias 18/12/2023 e 19/12/2023, respectivamente. Além
disso, a indisponibilidade dos sistemas corporativos culminou na necessidade de dilatacdo de prazos
processuais da Companhia. Desse modo, foi realizada a comunicacdo do fato aos tribunais: Tribunal de Justica
do Estado de Pernambuco, Tribunal Regional Federal da 52 Regido e Tribunal Regional do Trabalho da 62
Regido. A Autarquia de Manutengdo e Limpeza Urbana do Recife (EMLURB) também foi informada do
incidente. Considerando a magnitude do ocorrido e as incertezas quanto a possibilidade de vazamento de
dados pessoais, foi enviada em 20/12/2023, de modo preliminar, a comunicacdo do incidente a Autoridade
Nacional de Prote¢do de Dados (ANPD), em cumprimento ao Art. 48 da Lei N2 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais — LGPD) e enviado de forma definitiva a Autoridade em
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24/01/2024, comunicando que ndo foi identificado nenhum indicio de exposicdo de credenciais ou
informacgdes sensiveis. Foram apresentadas também, as experiéncias adquiridas ao longo do incidente, como
outras ac¢des que serdo desenvolvidas para finalizar o tratamento do incidente e/ou mitigar o risco de novos
ataques. Ao fim da apresentacdo, o Sr. Waldeildo Junior esclareceu todas as duvidas e os membros se deram
por satisfeitos, ndo havendo nada mais para questionar e esclarecer, motivando-os a terem ciéncia da
referida matéria e elogiando as acdes tempestivas e efientes por parte da Compesa, mitigando o impacto
causado pelo ataque. Prosseguindo, o coordenador passou para o seguinte item da pauta. Il. Acompanhar o
Plano Anual de Controle Interno — PACI; Nesta ocasido, o coordenador do Comité solicitou a Sra. Sandra
Tendrio de Cerqueira Barros — Gerente em exercicio de Compliance, Gestado de Riscos e Controle Interno, que
apresentasse o acompanhamento do Plano Anual de Controle Interno — PACI, onde trouxe os principais
resultados de 2023 dos indicadores, dando énfase para os resultados positivos alcancados pela GGR no
indicador (Demandas respondidas no prazo), excetuando-se o 129 ciclo (dezembro de 2023) que foi
impactado pelo incidente de segugranga da informacdo. Foram apresentados os pontos de controles do
indice de Adequagdo das Estatais (IAE) e indice de Adequac¢do ao Sistema do Controle Interno (IAS),
monitorados pela Secretaria da Controladoria Geral do Estado (SGCE), onde a Compesa permaneceu no
grupo mais bem avaliado em 2023. Além disto, foram apresentados, de forma detalhada, o status dos
Processos Administrativos de Aplicagcdo de Penalidades (PAAP’s) e Sindicancias que estdo sendo monitorados
pela GGR. A Sra. Sandra Tendrio trouxe a evolugdo do acompanhamento da Gestdo de Riscos, reforcando o
gerenciamento de riscos dos seguintes processos para 2024: Ambiental e Trabalhista. Dando continuidade,
passou-se para o seguinte item de pauta. lll. Acompanhar o Plano Anual de Auditoria Interna — PAAI 2024;
Foi convidado o Sr. Décio Muniz — Gerente da Auditoria Interna, para realizar a apresentacdo do status das
auditorias em andamento, onde foi demonstrada a execugdo dos trabalhados que vem sendo realizados pela
Auditoria Interna durante o ano de 2024. Destacando o processo de Gestao de Produtos Quimicos, processo
de Tecnologia da Informacdo (Seguranca da Informacdo) e o processo de Suprimentos
(Armazenamento/Distribuicdo/Logistica Reversa). Apds isso, passou para o proximo ponto de pauta. IV.
Tomar conhecimento dos principais resultados dos Processos de Acompanhamento Continuo 2023;
Continuando com a palavra, o Sr. Décio Muniz, apresentou os principais resultados dos processos referentes
ao acompanhamento continuo, onde sdo elaborados os relatdrios mensais dos processos: Cancelamento e
Retificacdo de faturas, onde foi identificado um aumento no valor total dos cancelamentos e retificacées de
42% comparando-se 2023 com o ano de 2022. A causa deste crescimento serd avaliada com maiores detalhes
nos préximos ciclos pela equipe de Auditoria Interna; Gestao de Abastecimento por Caminhdes-Pipa, de
forma complementar ao acompanhamento continuo, foi realizado o mapeamento e remodelagem do
Processo, culminando na elaboragdo da Norma Interna com novos procedimentos para o controle do
abastecimento do cliente, que serd implementada e acompanhada pela Auditoria Interna em 2024,
Aquisices Diretas de Baixo Valor; Processamento da Folha de Pagamento e Manutencdo de Redes
(Aderéncia ao Contrato). V. Outros assuntos de interesse do Comité. Apds realizagdo da reunido, o Sr.
Anderson Quadros - Secretario de Governancga apresentou o Centro de Operag¢des Integradas, onde os
membros do CAE puderam conhecer o funcionamento e monitoramento das operagdes, entendendo de
forma mais pratica como se da o processo de abastecimento de algumas areas, localizadas na Regido
Metropolitana do Recife. Com o apoio da Sra. Nainne Silva — Coordenadora de Planejamento e Controle
Operacional — COP Metropolitana, os membros tiveram suas duvidas sanadas e elogiaram a Compesa no que
se refere ao planejamento e controle do abastecimento de dgua. Concluida a pauta e nada mais tendo a
discutir, o Coordenador do Comité franqueou a palavra para quem delaquisesse fazer uso, ninguém se
manifestou, ocasido em que deram por encerrados os trabalhos, determinando alavratura da presente ata
em 02 (duas) vias que, apds lidas, sdo assinadas por todos os membros presentes.

Recife, 26 de janeiro de 2024.

Ronaldo Vieira de Queiroz

Coordenador do Comité de Auditoria Estatutario
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Atesto para os devidos fins a minha participacao na 012 reunido do Comité de
Auditoria Estatutario - CAE, realizada na sede da Companhia Pernambucana de
Saneamento, na data de 26 de janeiro de 2024, conforme documento SEI
(46149951). Declaro ainda a veracidade das informacdes constantes na referida Ata
e atesto, bem assim estar ciente de que a falsidade nas informacdes acima
implicara nas penalidades cabiveis, previstas no Artigo 299 do Cdédigo Penal.

Ronaldo Vieira de Queiroz
Coordenador do Comité de Auditoria Estatutario

Wattsa Dannyela Souza de Jesus
Membro Efetivo

Sérgio Longman
Membro Efetivo
Documento assinado eletronicamente por Wattsa Dannyela Souza de Jesus, em

30/01/2024, as 11:06, conforme horério oficial de Recife, com fundamento no art.
109, do Decreto n? 45.157, de 23 de outubro de 2017.

il
el
JCL: 5
assinatura
eletronica

—
-ail

eletrénica

Documento assinado eletronicamente por Ronaldo Vieira de Queiroz, em
30/01/2024, as 14:57, conforme horério oficial de Recife, com fundamento no art.
109, do Decreto n?2 45.157, de 23 de outubro de 2017.

il
el
JC: 5
assinatura

eletrénica

Documento assinado eletronicamente por Sergio Longman, em 02/02/2024, as
09:49, conforme horério oficial de Recife, com fundamento no art. 109, do Decreto
n2 45.157, de 23 de outubro de 2017.
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