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1. OBJETIVO

Esta Politica estabelece as orientagdes gerais para a prote¢cdo de dados pessoais dentro do ambiente corporativo da COMPESA, uma vez que, na execugdo de suas operagoes,
coleta, manuseia e armazena informagdes que podem estar relacionadas a pessoas fisicas identificadas e/ou identificaveis (“Dados Pessoais”), com vistas a:

o Estar em conformidade com as leis e regulamentagdes aplicaveis de protecdo de Dados Pessoais e seguir as melhores praticas;
» Proteger os direitos dos integrantes, clientes, fornecedores e parceiros contra os riscos de violagdes de Dados Pessoais;

o Ser transparente com relagdo aos procedimentos da Companhia no Tratamento de Dados Pessoais; e

o Promover a conscientizagdo em toda a Companhia em relagéo a protegdo de Dados Pessoais e questdes de privacidade.

2. APLICACAO

Esta Politica é aplicavel a Compesa e a todos os parceiros que tenham acesso a quaisquer Dados Pessoais detidos por esta Companhia ou em seu nome. Procedimentos adicionais
podem ser criados de acordo com exigéncia da legislagéo local.

Qualquer legislagao aplicavel deve prevalecer caso esteja ou venha a estar em conflito com esta Politica.

3. DEFINICOES

3.1 Anonimizagao: Processo e técnica por meio dos quais um dado perde a possibilidade de associagéo, direta ou indireta, a um individuo. Dado anonimizado ndo € considerado
Dado Pessoal.

3.2 Consentimento: Manifestacao livre, informada e inequivoca pela qual o Titular concorda com o Tratamento de seus Dados Pessoais para uma finalidade determinada.
3.3 Controlador: Pessoa juridica, de direito publico ou privado, a quem competem as decisdes referentes ao Tratamento de Dados Pessoais.

3.4 Dado(s) Pessoal(ais): Qualquer informacao relativa a uma pessoa singular identificada ou identificavel, que pode ser identificada, direta ou indiretamente, por referéncia a um
identificador como nome, ndmero de identificacdo, dados de localizacéo, identificador on-line ou a um ou mais fatores especificos a identidade fisica, fisiolégica, genética, mental,
econdmica, cultural ou social dessa pessoa natural.

3.5 Dado(s) Pessoal(ais) Sensivel(eis): Todo Dado Pessoal que pode gerar qualquer tipo de discriminagdo como, por exemplo, os dados sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico.

3.6 Encarregado de Protegado de Dados ou Data Protection Officer (DPO): O profissional designado como encarregado formal/oficial de protegéo de dados, conforme previsto nas
leis de protecédo de dados, tais como GDPR e LGPD, para um determinado territério. O DPO pode ser um colaborador ou uma pessoa terceirizada.

3.7 GDPR: Regulamento (UE) 2016/679 do Parlamento Europeu de 27 de abril de 2016, relativo a protegdo das pessoas singulares no que diz respeito ao Tratamento de Dados
Pessoais e a livre circulagéo desses dados e que revoga a Diretiva 95 / 46 / CE (Regulamento Geral de Protegcao de Dados).

3.8 LGPD: Legislagao brasileira n° 13.709/2018, comumente conhecida como Lei Geral de Protecdo de Dados Pessoais, que regula as atividades de Tratamento de Dados Pessoais
e que também altera os artigos 7° e 16 do Marco Civil da Internet.

3.9 Politica de Segurancga da Informacao: Diretrizes corporativas globais da Compesa sobre Seguranga da Informagao, conforme normativo GTI-POL-001/Compesa , que podem
ser alteradas periodicamente.

3.10 Dado pessoal de crianga e adolescente: Dado relativo a pessoas menores de 18 anos.

4. RESPONSABILIDADES

4.1 Geréncia de Compliance, Gestao de Riscos e Controle Interno

Manter atualizado a norma conforme definido pela Lei n® 13.709 (Lei Geral de Protecdo de Dados) de 14/08/2018 e suas atualizagdes;

Verificar o atendimento as definigcdes constantes nesta norma;

4.2 Demais unidades organizacionais da Compesa

Atender as determinagdes inscritas neste documento.

5. DETALHAMENTO
5.1 PRINCIPIOS DE PROTEGAO DE DADOS PESSOAIS
Esta secdo descreve os principios que devem ser observados na coleta, manuseio, armazenamento, divulgagédo e Tratamento de Dados Pessoais pela

Compesa para atender aos padrdes de protegdo de dados no ambito corporativo e estar em conformidade com a legislagdo e regulamentagéo aplicaveis onde
tiver operagéo ou atividade comercial.




5.1.1 Legalidade, Transparéncia e Nao Discriminagio
| - A Compesa trata os Dados Pessoais de forma justa, transparente e em conformidade com legislagédo e regulamentacao aplicaveis.

Il - A Compesa somente trata Dados Pessoais quando o propésito/finalidade do tratamento se enquadra em uma das hipéteses legais permitidas, abaixo
elencadas, sendo certo que os Titulares de Dados devem ser informados sobre a razido e a forma pela qual seus Dados Pessoais estdo sendo tratados antes
ou durante a coleta:

a) necessidade para a execugao de um contrato do qual o Titular dos Dados é parte;

b) exigéncia decorrente de lei ou regulamento ao qual a Compesa esta sujeita;

c) interesse legitimo pelo Tratamento, hipdtese na qual tal interesse legitimo sera comunicado previamente; e

d) necessidade de prover ao Titular dos Dados o exercicio regular de direito em processo judicial, administrativo ou arbitral.

Ill - Quando o Tratamento de Dados Pessoais n&o se enquadrar nas hipoteses acima, a Compesa deve obter o Consentimento dos Titulares dos Dados para o
Tratamento de seus Dados Pessoais e assegurar que este Consentimento seja obtido de forma especifica, livre, inequivoca e informada. A COMPESA deve
coletar, armazenar e gerenciar todas as respostas de Consentimento de maneira organizada e acessivel para que a comprovagéo de Consentimento possa ser
fornecida quando necessario.

IV - Da mesma forma, o Titular de Dados deve ter a possibilidade de retirar o seu Consentimento a qualquer momento com a mesma facilidade que foi
fornecido.

V - Em algumas circunstancias, a Compesa também pode ser obrigada a tratar Dados Pessoais Sensiveis, envolvendo, mas nao se limitando, a:
a) dados relacionados a saude ou a vida sexual;
b) dados genéticos ou biométricos vinculados a uma pessoa fisica;
c) dados sobre orientagcéo sexual;
d) dados sobre condenagdes ou ofensas criminais;
e) dados que evidenciem a origem racial ou étnica, opinides politicas, crengas religiosas ou filoséficas; e
f) dados referentes a convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagao de carater religioso, filoséfico ou politico.

VI - O Tratamento de Dados Pessoais Sensiveis € proibido, exceto nos casos especificos descritos abaixo, nos quais deverdo ser observados padrdes de
seguranga mais robustos do que os empregados aos demais Dados Pessoais:

a) quando for necessario para o cumprimento de obrigacao legal ou regulatéria;
b) quando for necessario para o exercicio regular de direitos a exemplo da defesa ou proposi¢ao de ag¢des judiciais, administrativas ou arbitrais;
¢) quando for necessario para o cumprimento de obrigagbes e o exercicio de direitos em matéria de emprego, previdéncia social e protecéo social,
d) para protegéo a vida ou a incolumidade fisica do Titular do Dado incluindo dados médicos com fins preventivos e/ou ocupacionais;
e) para fins de promog¢&o ou manutengéo de igualdade de oportunidades entre pessoas de origem racial ou étnica diferente; e
f) quando o Titular dos Dados tiver dado o seu Consentimento explicito, de acordo com a legislagéo e regulamentacéo aplicaveis.
5.1.2 Limitagcdo e Adequacgao da Finalidade

O Tratamento de Dados Pessoais deve ser realizado de maneira compativel com a finalidade original para a qual os Dados Pessoais foram coletados, ndo
podendo ser coletados com um propdsito e utilizados para outro. Quaisquer outras finalidades devem ser compativeis com a razao original para qual os Dados
Pessoais foram coletados.

5.1.3 Principio da Necessidade (Minimizagao dos Dados)

A Compesa somente pode tratar Dados Pessoais na medida em que seja necessario para atingir um propésito especifico. O compartilhamento de Dados
Pessoais com outra area ou outra empresa deve considerar este principio, sé podendo ser compartilhados quando tenham um amparo legal adequado.

5.1.4 Exatidao (Qualidade dos Dados)

A Compesa deve adotar medidas razoaveis para assegurar que quaisquer Dados Pessoais em sua posse sejam mantidos precisos e atualizados em relagéo as
finalidades para as quais foram coletados, sendo certo que deve ser possibilitado ao Titular do Dado Pessoal a possibilidade de requerer a exclusdo ou a
correcao de dados imprecisos ou desatualizados.

5.1.5 Retenciao e Limitagdo do Armazenamento de Dados

A Compesa deve ter conhecimento de suas atividades de Tratamento, dos periodos de retengdo estabelecidos e dos processos de revisdo periddica, ndo
podendo manter os Dados Pessoais por prazo superior ao necessario para atender as finalidades pretendidas.

5.1.6 Integridade e Confidencialidade (Livre Acesso, Prevencao e Seguranga)

A Compesa deve assegurar que medidas técnicas e administrativas apropriadas sejam aplicadas aos Dados Pessoais para protegé-los contra o Tratamento
ndo autorizado ou ilegal, bem como contra a perda acidental, destruigdo ou danos. O Tratamento de Dados Pessoais também deve garantir a devida
confidencialidade. Dentre as medidas técnicas mais comuns, podem ser descritas:

| - Anonimizagao: os Dados Pessoais sdo tornados andnimos de tal forma que ndo mais se referem a uma pessoa direta ou indiretamente identificavel. O
anonimato tem que ser irreversivel,

Il - Pseudoanonimizacgdo: os Dados Pessoais ndo mais se relacionam diretamente com uma pessoa identificavel (por exemplo, mencionando seu nome), mas
nao é anénimo porque ainda é possivel, com informagdes adicionais, que sdo mantidas separadamente, identificar uma pessoa.

5.1.7 Responsabilizagao e Prestagado de Contas




A Compesa é responsavel e deve demonstrar o cumprimento desta Politica, assegurando a implementagao de diversas medidas que incluem, mas que nao
estdo limitadas a:

| - Garantia de que os Titulares dos Dados Pessoais possam exercer os seus direitos;
Il - Registro de Dados Pessoais, incluindo:

a) registros de atividades de Tratamento de Dados Pessoais com a descricdo dos propésitos/finalidades desse Tratamento, os destinatarios do
compartilhamento dos Dados Pessoais e os prazos pelos quais a Compesa deve reté-los; e

b) registro de incidentes de Dados Pessoais e violagdes de Dados Pessoais;

Ill - Garantia de que os Terceiros que sejam Processadores de Dados Pessoais também estejam agindo de acordo com esta Politica e com a legislacédo e
regulamentagéo aplicaveis;

IV - Garantia de que a Compesa, quando requerido, registre junto a Autoridade Supervisora aplicavel um Encarregado de Dados ou DPO; e

V - Garantia de que a Compesa esteja cumprindo todas as exigéncias e solicitagbes de qualquer Autoridade de Superviséo a qual esteja sujeita.
5.2 PADROES DE SEGURANGA

5.2.1 Importancia da Protecao de Dados Pessoais

A Compesa esta comprometida com a implementacéo dos padrbées de Seguranga da Informacado e com a prote¢cdo de Dados Pessoais com vistas a garantir o
direito fundamental do individuo a autodeterminacéo da informacgao.

5.2.2 Garantir a Segurancga dos Dados Pessoais

A confidencialidade, integridade e disponibilidade, bem como autenticidade, responsabilidade e nao-repudio sdo objetivos a serem perseguidos para a
seguranga dos Dados Pessoais.

5.2.3 Obrigagao do Sigilo de Dados Pessoais

Todos os Integrantes com acesso a Dados Pessoais estdo obrigados aos deveres de confidencialidade dos Dados Pessoais mediante a anuéncia ao Cédigo de
Conduta e Integridade, quando do ingresso na Compesa e periodicamente, nos termos da Lei n® 13.303/2016.

5.2.4 Privacidade de Dados Pessoais por Concepgao e por Padrao

Ao implementar novos processos, procedimentos ou sistemas que envolvam o Tratamento de Dados Pessoais, a Compesa deve adotar medidas para garantir
que as regras de Privacidade e Protegdo de Dados sejam adotadas desde a fase de concepgéo até o langamento/implantagao destes projetos.

5.3 DIREITOS DOS TITULARES DE DADOS PESSOAIS

A Compesa esta comprometida com os direitos dos Titulares de Dados Pessoais, os quais incluem:

| - Informagédo, no momento em que os Dados Pessoais sado fornecidos, sobre como seus Dados Pessoais serdo tratados;

Il - Informagao sobre o Tratamento de seus Dados Pessoais e o0 acesso aos Dados Pessoais que a Compesa detenha sobre eles;
Il - Corregéo de seus Dados Pessoais se estiverem imprecisos, incorretos ou incompletos;

IV - Excluséo, blogueio e/ou anonimizacao de seus Dados Pessoais em determinadas circunstéancias (“direito de ser esquecido”). Isso pode incluir, mas néo se
limita a, circunstancias em que nao é mais necessario que a Compesa retenha seus Dados Pessoais para os propésitos para os quais foram coletados;

V - Restricdo do Tratamento de seus Dados Pessoais em determinadas circunstancias;
VI - Opor-se ao Tratamento, se néo estiver baseado em legitimo interesse;

VII - Retirar o Consentimento a qualquer momento, se o Tratamento dos Dados Pessoais se basear no Consentimento do individuo para um proposito
especifico;

VIII - Portabilidade dos Dados Pessoais a outro fornecedor de servigo ou produto mediante requisicdo expressa em determinadas circunstancias;
IX - Revisao das decisdes tomadas unicamente com base em Tratamento automatizado de Dados Pessoais; e

X - Apresentacdo de queixa a Compesa ou a Autoridade de Protecdo de Dados aplicavel, se o Titular dos Dados Pessoais tiver motivos para supor que
qualquer um de seus direitos de protecdo de Dados Pessoais tenha sido violado.

5.4 TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

O tratamento dos dados pessoais de criangas e adolescentes deve se dar no melhor interesse de seus titulares.

| - Os dados de criangas (menores de 12 anos) normalmente s&o tratados com o consentimento de, ao menos, um de seus responsaveis legais, com excegao das
situagdes legais em que o consentimento n&o € exigido, como, por exemplo, na execugao de servigo publico;

Il - Alinformagéo sobre o tratamento de dados pessoais sensiveis ou referentes a criangas ou adolescentes estara disponivel em linguagem clara e simples, com
concisao, transparéncia, inteligibilidade e acessibilidade, na forma da lei e de acordo com as regras do regime de tramitagdo sob segredo de Justica.

5.5 PRESTADORES DE SERVICOS TERCEIRIZADOS

Os prestadores de servigos terceirizados que tratem Dados Pessoais sob as instru¢des da Compesa estao sujeitos as obrigagdes impostas aos Processadores
de acordo com a legislagdo e regulamentacao de prote¢cdo de Dados Pessoais aplicaveis. A Compesa deve assegurar que no contrato de prestagao de servigo
sejam contempladas as clausulas de privacidade que exijam que o Processador de Dados terceirizado implemente medidas de seguranga, bem como controles
técnicos e administrativos apropriados para garantir a confidencialidade e seguranga dos Dados Pessoais e especifiquem que o Processador esta autorizado a
tratar Dados Pessoais apenas quando seja formalmente solicitado pela Compesa .




5.6 GERENCIAMENTO DE VIOLAGAO DE DADOS

| - Todos os incidentes e potenciais violagbes de dados devem ser reportadas a Geréncia de Compliance, Gestao de Riscos e Controle Interno (GGR) da
Compesa. Todos os colaboradores devem estar cientes de sua responsabilidade pessoal de encaminhar e escalonar possiveis problemas, bem como de
denunciar violagdes ou suspeitas de violacbes de Dados Pessoais assim que as identificarem. No momento em que um incidente ou violagao real for
descoberto, é essencial que os incidentes sejam informados e formalizados de forma tempestiva.

Il - Violagbes de dados incluem, mas nao se limitam a, qualquer perda, exclusdo, roubo ou acesso nao autorizado de dados pessoais controlados ou tratados
pela Compesa.

Ill - O registro e o tratamento de incidentes de seguranca da informagédo que envolvam violagdo de dados pessoais devem se tratados conforme Plano de
Resposta a Incidentes de Dados, anexo |.

IV - A avaliagéo dos riscos inerentes ao tratamento de dados pessoais bem como as medidas para mitigagéo dos riscos que possam afetar as liberdades civis e
os direitos fundamentais dos titulares dos dados estdo descritos em documento préprio intitulado Relatério de Impacto a Protegdo dos Dados Pessoais (RIPD),
anexo Il.

5.7 AUDITORIAS DE PROTEGAO DE DADOS

I - A Compesa deve garantir que existam revisdes periddicas a fim de confirmar que as iniciativas de Privacidade, seu sistema, medidas, processos, precaugdes
e outras atividades, incluindo o gerenciamento de protecao de Dados Pessoais, sdo efetivamente implementados e mantidos e estdo em conformidade com a
legislagédo e regulamentacéo aplicaveis.

Il - Adicionalmente e, conforme previsto no Normativo AUD-NI-001/Compesa, o tema deve ser avaliado com a devida periodicidade e de acordo com os riscos
existentes. Caso os riscos sejam relevantes, a Auditoria Interna (AUD) da Compesa devera incluir revisao especifica independente no plano anual de auditoria
interna.

6. INSTRUMENTOS NORMATIVOS RELACIONADOS

¢ GGR-POL-008: Politica de Gestao de Riscos

e GTI-POL-001: Politica de Seguranga da Informagéo
e GGR-NI-003: Norma Interna de Gestéo de Riscos

¢ AUD-NI-001: Norma de Auditoria Interna

o Codigo de Conduta e Integridade COMPESA

7. REFERENCIAS

« Constituicdo da Republica Federativa do Brasil de 1988;

e Lein®13.709, de 14 de agosto de 2018: Lei Geral de Protecao de Dados Pessoais (LGPD);

e Lein®13.303, de 30 de junho de 2016: Dispde sobre o estatuto juridico da empresa publica, da sociedade de economia mista e de suas subsidiarias, no @mbito da Unido, dos
Estados, do Distrito Federal e dos Municipios;

* Regulamento Geral sobre a Protegéo de Dados 2016/679 (GDPR).

8. HISTORICO DE ALTERACOES

N° da Versao Data Natureza da Revisao e/ou Alteragao RD vinculada

1 27/01/2021 Emissao inicial RD 026/2020

2 25/10/2023 Atualizagdo RD 015/2023
ANEXOS

ANEXO 1 - Anexo | - Plano de Resposta a Incidentes de Segurancga e Privacidade
Plano de Resposta revisado e atualizado em abril/2023

ANEXO 2 - Anexo Il - Relatério de Impacto a Protecao de Dados - RIPD
Relatério com os riscos revisado em abril/2023




Y,

compesa

Plano de Resposta a Incidentes de
Seguranca e Privacidade

LGPD — COMPESA

Companhia Pernambucana de Saneamento - Av. Cruz Cabuga, 1387. Santo Amaro, Recife | PE | www.compesa.com.br

o o) . o o o o,



Y,
compesa

Sumario
L INITOAUGEOD ... ie e 3
1.1 ABFANGENCIA ..o 3
1.2 GIOSSANIO .o 3
2 O 1= T Y Tor= Tode (oS L [od o L= ) 1= RSP 4
3 Definicdo do Fluxo de Tratamento dosS INCIAENTES............uuuuiiiiiiiiiiiiiiiiiiiiiiiieeeeeeees 4
G T R N o] (=1 TP PSP PRUPRPPR 4
I o o Tl o L TSP UPPPRT 5
B2 L INICIO e 6
R T2 N T Vo 1= o o PR 6
3.2.3  ANAIISE..ccc i 6
3.2.4 Contengao € ErradiCacao ...........coovvviiiiiiiiiiiiii 6
I ST = {=Tol U] o 1] =Tk (o I PSP PPPPPP 6
3.2.6  LIGOES APrendidas .........cooviiiiiiiiiiiiiieee 7
3.2.7  DOCUMENTAGAD ....ceeeiiiiiiiieee ettt 7
3.2.8  COMUNICAGOES......cciiiiiiiiei et 7
S @0 o3 11T 1 7
ST o= = 1] o3 T T 8

Companhia Pernambucana de Saneamento - Av. Cruz Cabuga, 1387. Santo Amaro, Recife | PE |

00s003 0 a" 803 BBn10 - 88287355238



Y,
compesa

1 Introducao

Este documento define o Plano de Resposta a Incidentes de Seguranca e Privacidade [1] da
Compesa [2]. O plano descreve a forma como a Compesa vai responder aos incidentes de vazamento de
dados pessoais, classificando-os pelo grau de severidade e criticidade. A resposta deve ser rapida e confiavel,
ao mesmo tempo resguardando evidéncias forenses que podem ajudar a prevenir novos incidentes e
atendendo as exigéncias legais de comunicacdo e transparéncia.

1.1 Abrangéncia

Este plano abrange todos os recursos computacionais pertencentes, operados, mantidos e controlados
pela Compesa.

1.2 Glossario

Para o completo entendimento do processo descrito neste plano, é necessario compreender alguns
termos técnicos referente a drea de segurancga da informagdo. Sao estes os termos:

e ANPD: Autoridade Nacional de Protecdo de Dados [3].

e Backup: é uma copia de seguranga dos dados (informagdes) de um dispositivo de armazenamento
ou sistema para outro ambiente para que esses mesmos dados possam ser restaurados em caso
de perda dos dados originais ou que ocorra um acidente [4].

e BPMN: Business Process Model and Notation — é uma representacdo grafica feita a partir de icones
que simbolizam o fluxo de processo [5].

e DevOps: metodologia que descreve meios que auxiliam a agilizar os processos para levar uma
demanda da area de desenvolvimento de software a implantagdo em um ambiente de produgdo.
Essas demandas podem ser, por exemplo, um novo recurso de software, uma solicitacdo de
aprimoramento ou uma correc¢do de bug [6].

e DLP: Data Loss Prevention — é um conjunto de praticas e ferramentas que auxiliam no controle dos
dados confidenciais de uma organizagdo para que permane¢am disponiveis para 0s usuarios
autorizados e ndo sejam compartilhados ou disponibilizados para usudrios nao autorizados [7].

e DPO: Data Protection Officer — Encarregado por estabelecer e gerir a comunicacdo entre a empresa,
a ANPD e o titular (dono dos dados pessoais) [8].

e LGPD: Lei de Protegdo Geral de Dados [9].

e |IP: Internet Protocol — é o principal protocolo (conjunto de regras) de comunicagdo da Internet,
responsavel por enderecar e encaminhar os pacotes de dados que trafegam pela rede mundial de
computadores [10].

e Maquina Virtual: também conhecido como processo de virtualizagdo, é um programa que simula
um ambiente computacional, capaz de executar sistemas operacionais e aplicativos como se fosse
uma maquina fisica [11].

e Sistema Operacional: é um software cuja fungdo é administrar e gerenciar os recursos de um
sistema estabelecendo a interface entre o computador e o usudrio [12].

Companhia Pernambucana de Saneamento - Av. Cruz Cabuga, 1387. Santo Amaro, Recife | PE |
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e Snapshot: é o estado de um sistema em um ponto especifico no tempo [13].
e Triagem: Ato de selecionar registros a fim de dar um tratamento intensivo e rdpido para o incidente
[14].

2 Definicao dos Incidentes

No artigo 52 da LGPD [9] define que o dado pessoal é uma informacgdo relacionada a pessoa natural
identificada ou identificavel. E, dado pessoal sensivel é o dado sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. Um incidente de segurancga pode ser definido como qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca de sistemas de informagao levando a perda de um ou mais principios
basicos de Seguranc¢a da Informagdo: Confidencialidade, Integridade e Disponibilidade [15]. Assim, um
Incidente com Dados Pessoais é um evento que leva a seguranca a destruicdo, perda, alteragdo, divulgacdo
ou acesso nao autorizados, de forma acidental ou ilicita, a dados pessoais transmitidos, armazenados ou
processados pela empresa que possui esses dados armazenados [16].

3 Definicao do Fluxo de Tratamento dos Incidentes

Este capitulo define o fluxo de tratamento aos incidentes de seguranga e privacidade na
Compesa através da especificagcdo dos processos e pessoas envolvidas.

3.1 Atores

Os atores sdo pessoas que desempenham uma fungdo importante no processo de resposta a incidentes
de seguranca e privacidade. Sdo esses os atores:

¢ Notificador - pessoa ou sistema de monitoracdo que notifica incidente.

e Centro de Operagdes de Incidentes — equipe que monitora 24h por dia o registro de incidentes e
tem o papel de classificar esses registros pela severidade e categoria (privacidade ou de seguranca)
bem como realizar a triagem dos incidentes que serdo repassados ao Time de Resposta a Incidentes
Criticos.

e Comité LGPD —analisa registros de incidentes, interage com diversos atores e coordena a operagao
de tratamento.

e Responsavel pelo Sistema — pessoa que responde pelo sistema que esta envolvido no incidente.

e Encarregado pelo Tratamento de Dados Pessoais (DPO) - responsavel por encaminhar
comunicagdes formais em incidentes envolvendo vazamentos de dados pessoais.

o Time DevOps — profissionais das areas de desenvolvimento e operag¢des que atuam em equipe no

desenvolvimento e instalacdo de solugdes.
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3.2 Processos

Um processo é um conjunto de atividades e comportamentos executados por humanos ou sistemas
computacionais para alcancar um ou mais resultados [17]. Os processos possuem atividades que agregam
valor para os clientes ou apoiam ou gerenciam outros processos. Na figura 1, ha um diagrama BPMN que
se refere aos processos necessarios para resposta aos incidentes de segurancga relativo a problemas com

dados pessoais.
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FIGURA 1 DIAGRAMA BPMN DO PROCESSO DE RESPOSTA A INCIDENTES.
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3.2.1 Inicio

Um registro de incidente pode ser realizado por uma pessoa, interna ou externa a Compesa, ou de
forma automatica através de um Sistema computacional de Prevengdo a Vazamento de Dados (DLP).
Quando o registro de incidente é realizado, a notificacdo é recebida pela equipe do Centro de Operacédo de
Incidentes.

3.2.2 Triagem

O Centro de Operacdo de Incidentes deve fazer uma classificacdo preliminar da severidade e
categoria do incidente. Posteriormente, uma triagem devera ser realizada a fim de selecionar quais sao os
incidentes que necessitam de resposta imediata. Esses registros sao entao repassados para o Comité LGPD
para que seja realizado o tratamento devido.

3.2.3 Andlise

Nesta fase deve ser iniciada uma avaliagdo mais detalhada do incidente. Deve-se procurar
identificar a causa do incidente, enderegos IP e credenciais envolvidas, transacdes e transferéncias de dados
irregulares, métodos e vulnerabilidades exploradas, visando determinar a¢des para as demais fases. Nesse
momento, deve-se engajar especialistas dos sistemas afetados para colaborar com a analise.

Nessa fase, o Comité Gestor de Dados Pessoais deve avaliar e decidir sobre comunicar o incidente
para a Autoridade Nacional de Protegao de Dados Pessoais — ANPD bem como aos titulares dos dados. Essa
decisdo deve ser pautada na matriz de riscos constante no Relatdrio de Impacto a Protecdo de Dados
Pessoais — RIPD (Anexo 1) e sob a ética do Art. 48 da LGPD. Para fins de referéncia, todos os eventos
enquadrados no nivel de impacto extremo dessa matriz devem ser comunicados a ANPD. A comunicagdo
deve ser realizada conforme item 3.2.8.

3.2.4 Contencao e Erradicacao

O objetivo das medidas de contencdo e erradicagdao é limitar o dano e isolar os sistemas
computacionais afetados a fim de evitar mais danos. Conforme a necessidade e a autorizagdo obtida, serdo
realizados o desligamento dos sistemas ou de funcionalidades especificas e a publicacdo de avisos de
indisponibilidade para manutencdo. Todas a¢Oes devem ser realizadas tomando os cuidados possiveis para
ndo comprometer as evidéncias que poderiam ser usadas para identificar autoria, origem e método usado
para quebrar a seguranca. Durante o processo de contencdo e erradicacdo, devem ser acionados os
responsaveis pelos sistemas impactados, conforme indicado em documentacdo, que irdo orientar e se
manifestar sobre os procedimentos de contencdo e erradicagdo. Serdo realizados backup (snapshots) dos
sistemas computacionais para a analise posterior.

3.2.5 Recuperacao
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A recuperacdo é o conjunto de medidas para restaurar os servicos completamente, mas pode ser
feita de forma gradual, conforme viabilidade e decisdo do responsavel pelo sistema. Caso exista Plano de
Continuidade de Negdcio dos sistemas impactados, eles devem ser iniciados, conforme especificado. O
Comité LGPD tem a responsabilidade de passar as informagbes que obteve para o desenvolvimento da
solucdo e sua instalacdo. Para a recuperacao devem ser tomadas medidas identificadas na Avaliagado, tais
como restauragdo de backups, clonagem de maquinas virtuais, reinstalagdo de sistemas. Pode ser
necessario o desenvolvimento e instalacdo de atualizagGes de aplicagdo ou do Sistema Operacional, por
isso esta fase pode ser prolongada, de acordo com a prioriza¢cdo dada.

3.2.6 Licdes Aprendidas

Consiste em se avaliar o processo de tratamento do incidente e verificar a eficacia das solugdes
adotadas. Deve-se relacionar e documentar no chamado do incidente as falhas e os recursos inexistentes
ou insuficientes, para que sejam providenciados em futuras ocasifes. A partir da mitigacdo do incidente e
sua resolucdo, deve ser conduzido o apanhado de licbes aprendidas com outros atores se necessario. As
licdes aprendidas tém como objetivo de discutir erros e dificuldades encontradas na mitiga¢cdo do evento
ocorrido, propor melhoria na infraestrutura computacional e para os processos de resposta a incidentes. A
area afetada deve ser comunicada das decisGes tomadas para prevencdo de incidentes da mesma natureza,
caso se tenha consenso de implementar melhorias na infraestrutura de seguranca.

3.2.7 Documentacao

O Time de Resposta a Incidentes Criticos deve documentar o incidente em uma base de
conhecimentos apropriada, detalhando as informagdes obtidas, linha de tempo, atores envolvidos,
evidencias, conclusGes, decisGes, autorizacbes e ag¢lBes tomadas, inclusive as da reunido de licdes
aprendidas.

3.2.8 Comunicacdes

Assim que possivel, no caso de incidente com dados pessoais e apds avaliagdo do Comité da LGPD,
o Encarregado de Tratamento de Dados (DPO) deverad realizar as comunicagdes obrigatdrias por Lei, bem
como informar e subsidiar os Encarregados de Tratamento de Dados dos controladores do sistema.

A comunicacdo para ANPD deve utilizar formuldrio préprio disponibilizado por aquela autoridade
e enviado por meio do canal especifico para peticionamento. Outras comunica¢des direcionadas aos
titulares dos dados também podem ser consideradas, nesse caso, o evento serd analisado sob a ética do
Art. 48 da LGPD.

4 Conclusao

Este Plano de Resposta a Incidentes visa atender os preceitos estabelecidos na Lei 13.709/2018 -

LGPD bem como dar uma resposta rapida e confidvel aos incidentes identificados por esta Companhia. A
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Compesa se compromete a manter este documento sempre atualizado para acompanhar as mudancgas na
area tecnoldgica e de processos da empresa.
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RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS - RIPD

OBJETIVO

O Relatério de Impacto a Protegdo de Dados Pessoais visa descrever os
processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagao de risco.

Referéncia: Art. 5°, XVII da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

Companhia Pernambucana de Saneamento - Compesa
Operador

Companhia Pernambucana de Saneamento - Compesa
Encarregado - DPO

Anderson Santos Quadros

Autoridade Representante do Controlador

Romildo Bezerra Porto Presidente
E-mail Encarregado Telefone Encarregado
lgpd@compesa.com.br (81) 3412-9206

Companhia Pernambucana de Saneamento - Av. Cruz Cabugd, 1387. Santo Amaro, Recife | PE |

C8s028 R a a" 803 B8 T8 5237 88288



O,
compesa

2 — NECESSIDADE DE ELABORAR O RELATORIO

O Relatorio de Impacto a Protecdo dos Dados Pessoais (RIPD) representa
documento fundamental a fim de demonstrar que o controlador realizou uma
avaliagao dos riscos nas operagdes de tratamento de dados pessoais que sao
coletados, tratados, usados, compartilhados e quais medidas sao adotadas para
mitigacao dos riscos que possam afetar as liberdades civis e direitos fundamentais
dos titulares desses dados.

Segundo o inciso XVII do art. 5° da LGPD, o RIPD é uma documentagéo que deve
ser mantida pelo Controlador dos dados pessoais, conforme segue:

Art. 5° Para os fins desta Lei, considera-se:

XVII - relatério de impacto a protegcdo de dados pessoais:
documentagdo do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacéo de
risco;

O presente RIPD foi elaborado, oportunamente, considerando a hipotese prevista
no Art. 38 da Lei 13.709/2018 — LGPD:

Art. 38. A autoridade nacional podera determinar ao
controlador que elabore relatério de impacto a protecdo de
dados pessoais, inclusive de dados sensiveis, referente a
suas operagbes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

Paragrafo tunico. Observado o disposto no caput deste artigo,
o relatério devera conter, no minimo, a descricdo dos
tipos de dados coletados, a metodologia utilizada para a
coleta e para a garantia da seguranca das informacgoées e
a analise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigacdo de risco
adotados.

Este documento foi elaborado em via unica em virtude de outros documentos
internos, ja construidos no ambito da adequacao a LGPD, possuirem informacoes
complementares acerca do fluxo e tratamento de dados pessoais nos diversos
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setores da empresa.

Para tanto, a construgéo do RIPD perpassou pelas seguintes etapas:

Identificar os
agentes de
tratamento e o
encarregado Identificar a
Manter revisdo i ad,"?_"h'
{ rar o

Relatdrio

Descrever o
tratamento

Identificar e
avaliar os riscos

Figura 1 — Etapas construgédo do RIPD.

3 — DESCRIGAO DO TRATAMENTO

O art. 5° X da LGPD considera tratamento “toda operacéao realizada com dados
pessoais, como as que se referem a coleta, producao, recepcao, classificacao,
utilizacdo, acesso, reprodugdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informacao,
modificagdo, comunicacgao, transferéncia, difusdo ou extragao”.

Na Compesa sao tratados dados de trés grupos de usuarios sendo:
a) clientes;
b) colaboradores e
c) fornecedores.
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A analise especifica sobre o tratamento em cada grupo estda descrita no
mapeamento do fluxo de dados com foco nos processos de negécio da empresa.

3.1 - NATUREZA DO TRATAMENTO

A natureza representa como a instituicdo trata os dados pessoais, para melhor
entendimento esse item vai ser dividido em tépicos, de acordo com cada grupo:
clientes, colaboradores e fornecedores.

Clientes — os dados dos clientes sado coletados diretamente desses, ou seja, a fonte
€ o proéprio titular dos dados, através dos canais de atendimento da empresa sendo:

a) lojas de atendimento;

b) canal 0800;

c) e-mails;

d) loja virtual,

e) aplicativo Compesa Mobile; e
f) entre outros canais.

Esses dados sdo armazenados em banco de dados e utilizados nos sistemas
corporativos internos, principalmente no Sistema Integrado de Gestao de Servigo
de Saneamento (GSAN). Os dados sao operados principalmente pelas geréncias
fins, com a finalidade da operacionalizagcdo dos servicos contratados, e pelas
unidades de atendimento, cadastro, faturamento e cobranga. S4do compartilhados
dados estritamente necessarios para consecucado do contrato firmado entre as
partes e, por fim, sdo eliminados seguindo os critérios da tabela de temporalidade
disponivel no portal de privacidade da empresa.

Colaboradores — os dados dos colaboradores sao coletados quando da
contratagcdo destes, inicialmente armazenados em meio fisico, posteriormente
transcritos e digitalizados para os servidores da Compesa. Os dados sao tratados
e operados principalmente pela area de Recursos Humanos, Geréncia de Gestao
de Pessoas (GGP) e, em alguns casos, pelas Unidades de Negdcios (geréncias
descentralizadas). Além daqueles compartiihamentos de cunho obrigatérios pela
legislagao trabalhista, s&o compartiihados dados com empresas de seguro,
instituicdes financeiras, empresas de vale transporte, vale alimentacéo, operadoras
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de planos de saude e previdéncia social privada, sempre a pedido e com o
consentimento dos titulares dos dados, ja a eliminagéo ocorre seguindo a tabela de
temporalidade.

Fornecedores - neste grupo séo coletados dados dos representantes legais para
elaboragao dos contratos e dos empregados com cessao de mao de obra, para
evidéncias de prestacdo de servicos. Sdo armazenados nos servidores da
Compesa e utilizados nos sistemas corporativos. De forma geral, ndo ha
compartilhamento de dados do agrupamento fornecedores, a excegao daqueles
previstos na Lei de Acesso a Informagado. Os dados sao operados pelas unidades
de contratos, fiscal e financeira. Ja a eliminacdo, assim como os dois grupos
anteriores, segue a tabela de temporalidade.

Mais detalhes sobre forma de coleta, operadores, tratamento e eliminagao estao
disponiveis no inventario de dados e nos mapeamentos do fluxo de dados pessoais.

3.2 - ESCOPO DO TRATAMENTO

Conforme destacado no item anterior, o escopo do tratamento de dados ocorre
dentro dos trés agrupamentos: clientes, fornecedores e colaboradores, com
escopos distintos tanto do ponto de vista geografico quanto em volume de dados.

Nesse contexto, o quadro 1, a seguir, estratifica o grupo “clientes” de acordo com
os dados cadastrais dos sistemas corporativos da Compesa.

Quadro 1 — estratificagdo dos clientes da Compesa.

Ordem Perfil Imoével Categoria Principal Qt. Imdveis | Qt. Economia | Qt. Moradores
1 CORPORATIVO COMERCIAL 207 4.882 71.683
2 CORPORATIVO INDUSTRIAL 71 72 6.554
3 CORPORATIVO PUBLICO 179 269 74.979
4 CORPORATIVO RESIDENCIAL 799 99.420 188.627
5 GRANDE COMERCIAL 1.007 11.138 121.113
6 GRANDE INDUSTRIAL 154 201 5.800
7 GRANDE PUBLICO 953 1.235 186.240
8 GRANDE RESIDENCIAL 4.987 130.219 349.965
9 NORMAL COMERCIAL 125.181 144.953 777.126
10 NORMAL INDUSTRIAL 5.648 5.726 53.005
11 NORMAL PUBLICO 15.222 15.943 557.904
12 NORMAL RESIDENCIAL 2.278.936 2.532.030 6.379.112
13 TARIFA SOCIAL RESIDENCIAL 71.818 72.007 191.755

Total 2.505.162 3.018.095 8.963.863

Fonte: GSAN em 18/04/2023.
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A LGPD estabeleceu o regramento para a protecdo de dados de pessoas naturais,
portanto, o presente trabalho tem foco nos itens 12 e 13 ja em destaque no quadro
acima. Ressalta-se que sao solicitados apenas os dados do titular do contrato. Até
a data de elaboracdo deste documento, a Compesa presta servigco no estado de
Pernambuco, portanto possui abrangéncia estadual.

De forma geral, os dados pessoais coletados dos clientes s&o aqueles suficientes
para operacionalizagao do contrato de prestacao de servigo, ndo sendo possivel tal
atividade sem o tratamento dos referidos dados. Dessa forma, o ciclo tem inicio a
pedido do proprio titular dos dados pessoais, conforme demonstrado na Imagem 1,
a segquir.

Imagem 1: Fases do Contrato de Prestacdo de Servigo

Fases do contrato de prestagao de servigo

A Compesa é uma concessionaria de servigo publico e o instrumento contratual
padrao € o contrato de adesao, assim o cliente aceita os termos desse instrumento
quando da contratagdo dos servigos e nesse momento € necessario fornecer os
dados pessoais, conforme demonstrado na Imagem 2, a seguir:

4=

De forma quantitativa, sdo solicitados 8 (oito) dados pessoais de clientes, sendo: a)
nome; b) endereco; c) telefone; d) e-mail; e) sexo; f) RG; g) CPF; h) dados
bancarios. Apds o fornecimento dos dados pessoais, as informacdes sao inseridas
no sistema GSAN e posteriormente seguem para a proxima fase de tratamento,
conforme evidenciado na Imagem 3, a seguir:

Imagem 2: Coleta de Dados dos Clientes

Companhia Pernambucana de Saneamento - Av. Cruz Cabugd, 1387. Santo Amaro, Recife | PE |

O 40T B0 80 B 80T $890D sg




O,
compesa

Imagem 3: Operacionalizagao dos Dados dos Clientes

[ )

Utilizaciao [ ]

[ )

A utilizacdo € uma fase interna de tratamento de dados e normalmente a mais
extensa, ela existira enquanto o cliente mantiver o contrato com a empresa.
Conforme pode se depreender da ilustracdo acima, o tratamento ocorre por
operadores distintos, seja do ponto de vista operacional (quando da instalagédo de
uma ligacdo de agua) seja na fase de cobranga, nessa etapa sao necessarios
compartiihamentos de informagbes com empresas parceiras, que realizam os
servigcos terceirizados mediante contrato e com responsabilidade sobre o uso dos
dados pessoais compartilhados exclusivamente para operacionalizagdo dos
servicos, inclusive com clausulas especificas referente a LGPD nos contratos.

A proxima fase de tratamento de dados € a eliminagado, conforme apresentado na

imagem 4, a seguir. Essa etapa segue alguns condicionantes para que ocorra de

forma automatica, a primeira € a inexisténcia/encerramento de relagao contratual

durante um dado periodo de tempo, para o caso de clientes 5 (cinco) anos, apos

esse periodo € necessario que nao exista pendéncias entre as partes, para que os
46 :

dados sejam efetivamente eliminados do banco de dados.

Cabe destacar que a eliminagdo dos dados segue os parametros definidos na
tabela de temporalidade, salvo por determinagao judicial diferente.

Imagem 4: Eliminag&o dos Dados dos Clientes

Ja no agrupamento de colaboradores, a abrangéncia é estadual em virtude dos
contratos mantidos com os diversos municipios  pernambucanos
consequentemente sao contratados colaboradores para diferentes locais do
estado. Os dados coletados, para empregados préprios, sdo aqueles necessarios
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para contratacao via Consolidagdo das Leis do Trabalho (CLT), além daqueles
requeridos para contratagdo por meio de concurso publico. No caso de empregados
terceirizados, sdo solicitados dados para confirmagao da prestag¢ao do servico, para
acesso aos sistemas corporativos da Companhia e/ou para controle interno.

De forma quantitativa, sdo solicitados 7 (sete) dados pessoais de colaboradores
terceirizados sendo: a) nome; b) cadastro de pessoas fisicas (CPF); c) registro geral
(RG); d) data de nascimento; e) sexo; f) enderego de e-mail; e g) numero do
telefone. Para os empregados préprios e os empregados em comissdo (ad nutum)?!
séo coletados 16 (dezesseis) dados pessoais: a) nome; b) sexo; c) registro geral
(RG); d) cadastro de pessoas fisicas (CPF); e) endereco residencial; f) numero do
telefone; g) enderego de e-mail; h) profissao; i) filiacao; j) estado civil; 1) dados
bancarios; m) titulo eleitoral; n) certificado de reservista; o) foto; e p) certiddes
negativas criminais estaduais e federais. Os colaboradores terceirizados e préprios
sao distribuidos nos quantitativos, demonstrados no Quadro 2, a seguir:

Quadro 2 — quantidade de colaboradores ativos da Compesa

Quadro de colaboradores

Empregados préprio 3.053
Empregados terceirizados 3.212

Total 6.265

Fonte: Humanus/SIC em 12/04/2023

Além do quantitativo listado acima, a Compesa mantém dados de colaboradores
que ja nao fazem parte do seu quadro funcional, conforme disposta na tabela de
temporalidade, essas informacdes precisam ser armazenadas por 5 anos. Nessa
conjuntura, estdo armazenados dados de 671 empregados proprios e 41
empregados em comissao.

Ja as fases de tratamento se assemelham aquelas relacionadas aos clientes, onde
a necessidade de coleta ocorre por forga de instrumento contratual e a eliminagao
se da apos um periodo de tempo definido na tabela de temporalidade, conforme
demonstrado na imagem 5, a seguir.

9

1 Os Empregos em Comissdo, ad nutum, sdo aqueles de livre nomeagio e exoneragio, podendo ser ocupados
por qualquer pessoa, servidor publico ou ndo (Regimento Interno da Compesa 2021, Art. 13 § 2°).
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Imagem 5 — Fluxo da coleta, armazenamento e eliminagéo dos dados

Coleta (admisséo) Arma;epamento ¢ Eliminagao
utilizacao

Inicialmente, os dados sao coletados via formularios préprios e posteriormente
inseridos em banco de dados da empresa. Sdo compartilhados com 6rgéaos
publicos como, Receita Federal do Brasil; Ministério do Trabalho e Emprego;
Instituto Nacional do Seguro Social; Caixa Econémica Federal, entre outros, por
forca da legislagao trabalhista brasileira e com outros atores a pedido do préprio
empregado como instituicdes financeiras, operadoras de planos de saude, entre
outros. Nesse agrupamento, os dados ficam disponiveis na escala 24x7 (24 horas
e 7 dias por semana), porém sao tratados no horario comercial. Ja a eliminagéo
segue os parametros da tabela de temporalidade.

Por fim, no agrupamento fornecedores sao coletados dados pessoais dos
representantes legais das empresas contratadas, nesse caso, a abrangéncia
geografica pode ser nacional de acordo com a origem do contratado. As
informacdes sao coletadas junto aos titulares dos dados na fase da contratacéo e
sdo armazenadas na rede interna da Companhia. Alguns dados sdo publicizados,
conforme preconiza a Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacdo). Em casos especificos (cessdo de mao de obra) sédo solicitados
comprovantes de pagamentos salariais e guias de tributos a fim de mitigar o risco
de acoes trabalhistas subsidiarias contra a Compesa.

De forma quantitativa, sdo solicitados no maximo 9 (nove) dados pessoais (nome,
endereco, RG, CPF, telefone, estado civil, profissdo, sexo e, quando o fornecedor
€ pessoa fisica, dados bancarios).

Atualmente existem 497 (quatrocentos e noventa e sete) contratos ativos na
Compesa e mais 1.764 (um mil, setecentos e sessenta e quatro) encerrados nos
ultimos 5 anos. Sendo assim, considerando que cada contratado possui ao menos
um representante legal, entdo existem informag¢des de ao menos 2.261 (duas mil,
duzentos e sessenta e uma) pessoas.
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3.4 - FINALIDADE DO TRATAMENTO

O principal motivo para tratamento de dados ocorre em fungédo da execugao de
instrumentos contratuais, onde a parte interessada (titular de dados) fornece as
informacgdes necessarias ao Controlador para que este venha a prestar-lhes
servigos. No caso dos agrupamentos colaboradores e fornecedores o motivo € o
mesmo, alterando-se a ordem de interesses. Portanto, conforme preconiza o
inciso V, Art. 7° da LGPD, tal hipotese nao carece de consentimento do titular dos
dados. Outra finalidade existente é aquela prevista no inciso Ill, também do Art. 7°
da LGPD, que trata da instrumentalizagao de politicas publicas, principalmente
para a populagao em maior vulnerabilidade social, a exemplo da oferta da tarifa
social para aqueles que fazem parte dos extratos sociais de baixa renda, ou seja,
populacao hipossuficiente.

O retorno esperado para as partes interessadas € o alcance do objeto contratual,
isto é, a materializagao do ato juridico perfeito, o que para os clientes representa o
recebimento do servigo prestado, para os colaboradores operacionalizagao dos
contratos de trabalho e para os fornecedores a prestacao do servigo e/ou venda de
alguma mercadoria.

4 — PARTES INTERESSADAS CONSULTADAS

A Companhia optou por realizar as adequagdes a LGPD por meio de uma comissao
multidisciplinar formada por membros das principais areas impactadas pelos efeitos
da Lei em tela, sendo: a) Tecnologia da Informagéo; b) Recursos Humanos; c)
Comercial; d) Juridico; €) Compliance e f) Governanga. Através dessa comisséo
foram consultadas diversas geréncias (muitas dessas operadoras de dados no
ambito interno), para confirmar a necessidade dos dados coletados, a viabilidade
de implantacao de controles, a descontinuagao do uso de dados.

A comissao citada acima tornou-se o Comité Gestor de Protecdo de Dados
Pessoais, 6rgao colegiado e permanente na estrutura da Companhia, presidido
pelo Data Protection Officer (DPO) e com atribuicdes previstas em regimento
interno proprio. A principal responsabilidade é deliberar sobre agcdes que tenham
impacto em toda a empresa.
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No ambito externo, a Secretaria da Controladoria Geral do Estado de Pernambuco
(SCGE/PE) foi consultada para dirimir eventuais duvidas tais como acumulo de
funcdes do DPO, formas de monitoramento externo, entre outras.

5 - NECESSIDADE E PROPORCIONALIDADE

De forma geral, o tratamento de dados realizado pela Compesa encontra guarida
no Art. 7°, inciso V da LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipoteses:

V - quando necessario para a execugédo de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

Dessa forma, todos os dados coletados s&o necessarios para execucao das
atividades estabelecidas nos respectivos instrumentos contratuais. Assim, os
dados sao tratados de acordo com os agrupamentos ja citados nos itens anteriores
(clientes, colaboradores e fornecedores), onde para atender aos clientes sao
coletados dados residenciais (para instalacdo de redes e ramais), nome e Cadastro
de Pessoa Fisica (com a finalidade de realizagdo de cobranga), telefone e enderego
de e-mail (para o contato e atendimento).

Ja para os colaboradores, conforme disponibilizado no inventario de dados, sao
coletadas informagdes pessoais para cumprimento da legislagéo fiscal e trabalhista
(nome, endereco, cadastro de pessoa fisica, cadastro nacional de informagbes
sociais - CNIS, carteira de trabalho e previdéncia social - CTPS, remuneracéo,
entre outros) e outras relacionadas ao Direito (certiddes criminais, eleitorais, entre
outros). No caso de fornecedores, sdao coletados dados de identificacdo dos
representantes legais e para comprovagao do cumprimento das responsabilidades
trabalhistas por parte das empresas contratadas, ambos os casos (colaboradores
e fornecedores) também sao regidos por instrumentos contratuais.
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6 — IDENTIFICAGAO E AVALIAGAO DE RISCOS

a) ldentificagdo dos riscos

O ponto de partida inicial para identificacdo dos riscos foi o trabalho de
mapeamento dos processos realizado através do projeto “aprimoramento dos
macroprocessos e conformidade da gestdo da Compesa” que foi finalizado no ano
de 2019, através desse projeto foram identificados e mapeados 25 (vinte e cinco)
processos de negocios envolvidos nas atividades da empresa. Nesse trabalho
foram identificadas as principais atividades das unidades que compdem o
processo. Esse projeto foi revisitado em 2022/2023 e suas premissas reaplicadas,
inclusive com revisdo e inclusdo de 5 novos riscos e entre eles, o risco de
vazamento de dados - LGPD. Dessa forma, além do mapeamento das informacdes
pessoais, foi possivel identificar fragilidades existentes na execucdo das
atividades, com énfase na LGPD, bem como seus riscos inerentes.

A metodologia de captura de informagdes foi a mesma utilizada para mapear os
processos de negdcio, sendo entrevistas com colaboradores chave e analise
documental. Tal método mostrou-se o mais aderente tendo em vista que ja se sabia
quais atividades eram desenvolvidas nas areas entrevistadas, cabendo apenas o
detalhamento dessas atividades com enfoque no fluxo de dados pessoais.

O mapeamento de processos possibilita a identificagcdo dos problemas nos
processos e dos riscos a estes relacionados, visando a sua associagao futura a
atividades de controle que mitiguem o potencial de materializagdo dos riscos
levantados, criando agdes preventivas e/ou corretivas para melhor funcionamento
dos processos da organizacgao. Adicionalmente, dentro de um contexto empresarial
de que a atividade sera executada e explorada, € importante ressaltar que um risco
nao pode ser eliminado, sempre ira existir, podendo ser transferido, reduzido ou
aceito, mediante efetivo gerenciamento.

Desta forma, com a identificacdo, a analise e o enderecamento dos riscos
relacionados, cabe aos responsaveis dos processos gerencia-los e/ou mitiga-los
para evitar uma materializagdo indesejada e seus impactos nos processos a que
se relacionam. Nesse contexto, o mapeamento foi realizado com enfoque nos
fluxos dos dados, consequentemente os riscos identificados também tiveram
énfase nas adversidades ligadas aos dados pessoais.
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A selec¢ao das unidades a serem entrevistadas ocorreu apds a elaboracdo de um
formulario on-line, o qual foi distribuido para todas as geréncias da Companhia, o
intuito principal da pesquisa foi identificar quais unidades realizavam tratamento de
dados pessoais, quais dados eram capturados e como eram armazenados. Apesar
da limitagao inicial em decorréncia do tema ser ainda abstrato para a maioria, os
resultados foram excelentes e serviram como uma das diretrizes para este
mapeamento.

b) Avaliagao dos riscos

No que concerne a avaliagdo dos riscos, atualmente ja existe, dentro da
Companhia, um programa de gestéo de riscos implantado, ele conta com politicas,
normas, papéis e responsabilidades ja institucionalizados. Dessa forma, o
gerenciamento dos riscos que envolvem o tratamento de dados pessoais foi
trabalhado na mesma metodologia e sistematica ja desenvolvida na Compesa de
forma que haja simetria e sinergia entre os trabalhos realizados.

Assim, na metodologia de gerenciamento de riscos adotada pela Compesa sao
considerados dois critérios para avaliacdo dos riscos: o impacto e a vulnerabilidade,
mais detalhados adiante.

Ja os parametros escalares adotados na Politica de Gestdo de Riscos para
enquadramento nos critérios de impacto e vulnerabilidade sao divididos em quatro
niveis: a) baixo; b) médio; c) alto e d) extremo. Também foram atribuidos
quantificadores para ilustragdo do grau de exposigdo ao risco em termos
quantitativos conforme demonstrado no quadro 3, a seguir:

Quadro 3 — Quantificadores para disposi¢cao do nivel do risco

Classificagao Valor
5
Médio 10
Alto 15
20

Fonte: Analise Geral de Riscos Compesa 2019 (adaptada).

Para fins de mensuracao dos eventos de riscos que envolvem a prote¢cao de dados

Companhia Pernambucana de Saneamento - Av. Cruz Cabugd, 1387. Santo Amaro, Recife | PE |

C8s028 R a a" 803 B8 T8 5237 88288



O,
compesa

pessoais, a dimensao “impacto” foi avaliada de acordo com o volume de dados a
qual o evento esta atrelado. Ou seja, quanto maior o volume de dados tratados
maior foi a classificagdo dada na escala. Além disso, o tratamento de dados
considerados sensiveis recebeu a classificagdo de impacto extremo em virtude do
potencial de dano a empresa e ao proprio titular do dado, conforme apresentado
no quadro 4, a seguir.

Quadro 4 — Critérios para definicdo do nivel de impacto

Impacto Critérios para avaliacado do impacto

Tratamento ou possibilidade de tratamento de parte limitada dos dados con-
Alto tidos no banco de dados do controlador (ex. dados pessoais de uma deter-
minada localidade).

Tratamento de dados de forma individual e/ou compartilhamento com outras
areas.

Baixo Tratamento de dados de forma individual.

Médio
Fonte: Analise Geral de Riscos Compesa 2019 (adaptada).

Ja para avaliacdo da vulnerabilidade foram utilizados critérios que levam em
consideracgao a existéncia e a efetividade dos controles para mitigagcao dos eventos
de riscos mapeados. Os controles identificados foram também avaliados quanto ao
desenho (se foram corretamente pensados e estruturados para mitigacdo das
fragilidades) e quanto a operagao (se estdo implementados e em operagéo). O
quadro 5, a seguir, resume o enquadramento nas quatro faixas de vulnerabilidade:

Quadro 5 — critérios para definigdo do nivel de vulnerabilidade

Vulnerabilidade Critérios para avaliagdo da vulnerabilidade

As linhas de defesa da Organizagdo s&o insuficientes para minimizar o risco, em fungdo da ineficacia de controles

Alto . e
existentes, ou recorréncia de problemas.

Médio Os controles existentes nido operam de forma padronizada ou sdo ineficientes e podem ndo minimizar o
risco.

Baixo Os controles existentes minimizam o risco.

Fonte: Andlise Geral de Riscos Compesa 2019 (adaptada).

A combinagdo desses critérios (impacto e vulnerabilidade) resulta no nivel de
exposigdo de um determinado evento de risco. Os quantificadores (i x v) também
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podem ser utilizados para definir a disposi¢do dos eventos de riscos no grafico de

calor, conforme pode ser observado, na imagem 6, a seguir:

Imagem 6: Mapa de calor para disposi¢ao dos riscos

100 200 300
75 150 225 300
. 100 150 200

Realizada as consideragdes acerca da metodologia de classificagcdo dos eventos
de risco, bem como a defini¢ado de nivel de criticidade de tais eventos (exposi¢éo),
além da compilagao de todos eventos de riscos identificados nos mapeamentos,
entdo passou-se a dispor essas informagdes em uma matriz de impacto x
vulnerabilidade conforme pode ser observado no quadro 6, a seguir. Os eventos
de riscos estado elencados por tema, isto, foram agrupamento de acordo com os

processos que estao inseridos.

Quadro 6 — Matriz de impacto x vulnerabilidade

Exposi¢ao
Id Risco referente ao tratamento de dados pessoais | Vv (F: \f)
X

RO1 Risco de compartilhamento indevido de bases extraidas de sistemas corporativos 20 20

(GISCOMP, BI, GSAN, HUMANUS etc);

Risco de perda acidental de dados dos sistemas corporativos (GISCOMP, BI, GSAN,
RO2 HUMANUS etc); 20 15 300
RO3 | Risco de sequestro de dados dos clientes (interno e externos) da Companhia 20 15 300
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Exposi¢ao
Id Risco referente ao tratamento de dados pessoais | V' (': \f)
X
R0O4 | Risco de invasdo a base de dados da Companbhia. 20 15 300
ROS Risco de armazenamento indevido de dados pessoais, bases com grande volume 20 20
de informacdes dos clientes, em computadores e/ou e-mails;
ROG Risco de perda de rastreabilidades das informag&es extraidas e/ou consultadas no 20 20
Giscomp.
Risco de acesso indevido a dados sensiveis de clientes (tarifa social) anexados no
RO7 20 20
GSAN;
Risco de vazamento e/ou compartilhamento de dados sensiveis de clientes enqua-
RO8 . . . 20 20
drados na tarifa social armazenados em modo digital;
Risco de tratamento indevido (acesso e/ou compartilhamento) em virtude de
R0O9 [acesso aos dados por empregados terceirizados (0800, loja de atendimento, apoio | 20 15 300
administrativo etc).
R10 Risco de vazamento de dados compartilhados com empresas de leitura, teleco- 15 15 995
branca e/ou cobranca por sms;
R11 Rlsco.de alteracdo de dados indevida pela equipe de cadastramento, atendentes 15 20 300
de loja ou qualquer outro colaborador;
Risco de vazamento e/ou compartilhamento de dados pessoais comuns e/ou sen-
R12 ;o , X . L 20 20
siveis (dados de saude, financeiro etc.) armazenados em modo digital;
R13 |Risco de perda acidental de dados sensiveis armazenados em formato fisico; 20 20
R14 [Risco de perda intencional de dados sensiveis armazenados fisicamente; 20 20
R15 Risco de vazamento de dados sensiveis de colaboradores (dados de saude, finan- 20 20
ceiro etc.) armazenados em fisico;
Risco de perda e/ou compartilhamento indevido dos dados dos clientes em virtude
R16 e . . o . 10 15 150
da reutilizagdo de Ordens de Servigos, com informag&es pessoais, como rascunho.
R17 Risco de dl.vulgagao de da?dos pessoais gquwocadas através da publicizagdo dos 15 10 150
contratos firmados com clientes corporativos;
R18 Risco de~ pe’r?Ja e/ou a.cesso indevido de dados pessoais pela tramitagdao de docu- 10 15 150
mentacao fisica dos clientes;
R19 .RIS(.ZO. de écesso ndo autorizado as informagdes existentes em faturas dos clientes 10 15 150
individualizados.
R20 Risco de. compartllhémento ou dlstrlbuu;ao.de dados pessoais com terceiros sem o 20 15 300
consentimento do titular dos dados pessoais;
R21 |Risco de perda e/ou compartilhamento de dados armazenados em meio fisico; 10 20 200
R22 R[sco de exposicdo de documentos no SEI por eventual falha na Classificagdo do 10 10 100
nivel de acesso;
R23 | Risco de vazamento de dados na tramita¢do de faturas impressas. 10 10 100
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Exposi¢ao
Id Risco referente ao tratamento de dados pessoais | V' (': \f)
X
R24 RI.SCO (N:le perda e/ou interceptacdo de arquivos com dados pessoais quando da tra- 15 10 150
mitacdo para empresas de cobranga.
RS ReFengao prolongada de dados pessoais além das defini¢des da tabela de tempo- 15 15 295
ralidade;
R26 |Vinculagdo/associacdo indevida, direta ou indireta, dos dados pessoais ao titular. 15 15 225

R27 Risco de acesso ndo autorizado aos dados de clientes através de armazenamento 10 5
vulneravel de cépias nos dispositivos (tablets) dos cadastradores;

Risco de exposicao dos dados dos clientes impressos nas faturas quando da entrega

R28 N 10 10 100
pelo leiturista;

R29 Risco de acesso indevido aos dados de clientes inseridos no contrato de atendi- 10 20 200
mento;

R30 |Risco de destruicdo de dados acidental pela utilizacdo de dispositivos moveis; 10 5 ;

Legenda: | — Impacto; V — Vulnerabilidade.
" Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos
(ISO/IEC 31000:2009, item 2.19).

3 Exposig&o: é o nivel de risco, a magnitude de um risco ou combinagdo de riscos, expressa em termos da
combinagao das consequéncias e de suas vulnerabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n°
1, de 2019, art. 2°, inciso XIlII).

No que diz respeito ao grafico de calor, os eventos de risco estdo dispostos de
acordo com a imagem 7, a seguir, 0s numeros representam o ID dos riscos:
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Imagem 7: Mapa da Exposigédo de Riscos

7 — MEDIDAS PARA TRATAR OS RISCOS ’

Os agentes de tratamento devem adotar medidas de segurancga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situacdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito (LGPD, art. 46).

Desta forma, o processo de mapeamento identificou os riscos inerentes aos
processos de negocio, bem como identificou os controles existentes para mitigacao
desses riscos. Eles foram mensurados utilizando a metodologia ja existente na
Companhia e ja mencionada no item a) do tépico 6 deste relatério. Ademais, para
0s casos dos riscos classificados como extremos, foram propostos novos controles
ou melhoria daqueles ja existentes a fim de reduzir o nivel de exposi¢ao ao nivel
de tolerancia aos riscos definida pela administragdo. O quadro 7, a seguir
correlaciona as medidas de controle com os eventos de riscos mapeados, assim
como o tratamento adotado na empresa:
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Quadro 7 — Medidas de controle para gerenciamento dos riscos

. . Efeito
. Risco . Risco Medidas
Id Risco Medidas . sobre o
Inerente Residual K Aprovadas
Risco
Risco de compartilhamento indevido de bases extra- 8 - Controle de acesso aos
RO1 | idas de sistemas corporativos (GISCOMP, BI, GSAN, | Extremo [ sistemas por meio de usu- | Extremo | Reduzir Sim
HUMANUS etc); ario e senha.
19 - Controle de acesso
complementar para mani-
ulagdo da base de dados.
RO2 Risco de perda acidental de dados dos sistemas cor- Extremo 52 ;ealiza 3o de backups | Alto Aceitar Sim
porativos (GISCOMP, BI, GSAN, HUMANUS etc); ¢ P
dos dados de acordo com
a politica de seguranca da
informacgao.
24 - Uso de tecnologias
como Antivirus, antispam,
Risco d tro de dados d lientes (int antiphishing, etc. . .
ro3 | Risco de sequestro de .a os dos clientes (interno e Extremo p g Alto Aceitar Sim
externos) da Companhia 8 - Controle de acesso aos
sistemas por meio de usu-
ario e senha.
25 - Utilizagdo de firewall
entre a internet e servido-
res.
RO4 | Risco de invasdo a base de dados da Companhia. Extremo [9 - Controle de acesso |Alto Aceitar Sim
complementar para mani-
pulagio dos dados da
base.
Risco de armazenamento indevido de dados pesso-
RO5 | ais, bases com grande volume de informagdes dos | Extremo | - Extremo | Reduzir Sim
clientes, em computadores e/ou e-mails;
Ri i inf o
ROG |sco,de perda de rastreabi |dad.es das informacgdes Extremo | - Extremo | Reduzir Sim
extraidas e/ou consultadas no Giscomp.
. . . - . 8 - Controle de acesso aos
Risco de acesso indevido a dados sensiveis de clien- . . . .
RO7 . . Extremo | sistemas por meio de usu- | Extremo | Reduzir Sim
tes (tarifa social) anexados no GSAN; L.
ario e senha.
Risco de vazamento e/ou compartilhamento de da- 8 - Controle de acesso aos
RO8 | dos sensiveis de clientes enquadrados na tarifa so- | Extremo | sistemas por meio de usu- | Extremo | Reduzir Sim
cial armazenados em modo digital; ario e senha.
11 - Controle de cessdo de
acesso para empregados
Risco de tratamento indevido (acesso e/ou compar- . P preg
. . terceirizados.
tilhamento) em virtude de acesso aos dados por - . .
RO9 . . . Extremo | 7 - Compartilhamento de [ Alto Reduzir Sim
empregados terceirizados (0800, loja de atendi- o
. .. . responsabilidades sobre a
mento, apoio administrativo etc). N
protecdo de dados com
previsao em contrato.
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. . Efeito
. Risco . Risco Medidas
Id Risco Medidas . sobre o
Inerente Residual X Aprovadas
Risco
11 - Controle de cessdo de
acesso para empregados
Risco de vazamento de dados compartilhados com terceirizados.
R10 | empresas de leitura, telecobranga e/ou cobranca Extremo |7 - Compartilhamento de | Extremo | Reduzir Sim
por sms; responsabilidades sobre a
protecdo de dados com
previsao em contrato.
9 - Controle de acesso
complementar para mani-
Risco de alteracdo de dados indevida pela equipe pulagdo dos dados da
R11 | de cadastramento, atendentes de loja ou qualquer | Extremo | base. Alto Aceitar Sim
outro colaborador; 12 - Controle de Rastrea-
bilidade de alteracdo de
dados de cadastro.
Risco de vazamento e/ou compartilhamento de da- 8 - Controle de acesso aos
R12 | dos pessoais comuns e/ou sensiveis (dados de sa- [ Extremo | sistemas por meio de usu- | Extremo | Reduzir Sim
ude, financeiro etc.) armazenados em modo digital; ario e senha.
Risco de perda acidental de dados sensiveis armaze- 10 - Controle de acesso fi- . .
R13 .. Extremo | . L . Extremo | Reduzir Sim
nados em formato fisico; sico aos depdsitos.
Risco de perda intencional de dados sensiveis arma- 10 - Controle de acesso fi- . .
R14 p . Extremo | . - Extremo | Reduzir Sim
zenados fisicamente; sico aos depdsitos.
Risco de vazamento de dados sensiveis de colabora- ,
, . . 10 - Controle de acesso fi- . .
R15 | dores (dados de saude, financeiro etc.) armazenados | Extremo | . . Extremo | Reduzir Sim
. sico aos depdsitos.
em fisico;
Risco de perda e/ou compartilhamento indevido dos 15 - Diretriz institucional
dados dos clientes em virtude da reutilizagdo de Or- de nao reutilizar rascunho . .
R16 . . N ¢ . Alto Alto Aceitar Sim
dens de Servicos, com informacGes pessoais, como que contenham dados
rascunho. pessoais.
17 - Dupla checagem do
arquivo a ser publicizado
Risco de divulgacdo de dados pessoais equivocadas no portal da Lei de Acesso
R17 | através da publicizacdo dos contratos firmados com | Extremo | a Informacao. Médio | Aceitar Sim
clientes corporativos; 20 - Monitoramento pela
equipe de compliance dos
arquivos divulgados.
Risco de perda e/ou acesso indevido de dados pes- 2 - A tramita¢do ocorre
R18 | soais pela tramitacdo de documentacdo fisica dos | Alto por malote através de em- | Médio | Aceitar Sim
clientes; presas especializadas.
. ~ . . o . 23 - Rotina de entrega das
Risco de acesso ndo autorizado as informagdes exis- . . .
R19 . e . Alto faturas com selo de priva- | Alto Aceitar Sim
tentes em faturas dos clientes individualizados. cidade
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. . Efeito
. Risco . Risco Medidas
Id Risco Medidas . sobre o
Inerente Residual X Aprovadas
Risco
. . o 4 - Capacita¢do dos cola-
Risco de compartilhamento ou distribui¢ao de dados P ¢
. . . . boradores sobre a LGPD, . .
R20 | pessoais com terceiros sem o consentimento do ti- | Alto . . . Alto Reduzir Sim
. incluindo as hipoteses de
tular dos dados pessoais; .
compartilhamento.
Risco d d tilh to de dad - 10 - Controle d fi- . .
ry1 | Risco de per ae/om'J cc’on.wparl amento de dadosar-| . . on roe’ .e acesso fi- | o | Reduzir Sim
mazenados em meio fisico; sico aos depdsitos.
5 - Capacitagdo dos cola-
boradores sobre o uso do
SEl na tramitagdo de infor-
Risco de exposi¢cao de documentos no SEI por even magoes.
R22 posicac ¢ ~ . P Extremo | 13 - Definigdo de colabo- | Médio | Aceitar Sim
tual falha na Classificagdo do nivel de acesso;
rador chave (em cada ge-
réncia) para dirimir even-
tuais duvidas sobre o uso
do SEI.
18 - Envio de arquivo em
formato txt com layout es-
pecifico definido entre as
partes.
Risco d to de dad tramitacdo de fa- 7-C tilh tod . . .
R23 |sco. e vazamento de dados na tramitacdo de fa- | . ompa.rll amento de | . Aceitar Sim
turas impressas. responsabilidades sobre a
protecdo de dados com
previsao em contrato.
14 - Devolugdo das faturas
em caixas lacradas.
26 - Utilizagdo de proto-
colo FTP para comparti-
Ihamento de arquivo es-
. . N . pecificamente com a em-
Risco de perda e/ou interceptacdo de arquivos com .
. A presa que realiza a teleco- . . .
R24 | dados pessoais quando da tramitagdo para empre- | Extremo branca Médio | Aceitar Sim
sas de cobranca. - -
7 - Compartilhamento de
responsabilidades sobre a
protecdo de dados com
previsao em contrato.
Retengdo prolongada de dados pessoais além das . .
R25 ) .CN P & .p Alto 1- Alto Reduzir Sim
defini¢Ges da tabela de temporalidade;
12 - Controle de Rastrea-
Vinculagdo/associacdo indevida, direta ou indireta, . N . .
R26 ¢ao/ .9 . Alto bilidade de alteracao de | Alto Aceitar Sim
dos dados pessoais ao titular.
dados de cadastro.
Risco de acesso nao autorizado aos dados de clien- 21 - Os dispositivos sao
R27 | tes através de armazenamento vulnerdvel de cépias | Alto acessados com senha vin- | Baixo Aceitar Sim
nos dispositivos (tablets) dos cadastradores; culadas especificamente
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Risco

Risco
Inerente

Medidas

Risco
Residual

Efeito
sobre o
Risco

Medidas
Aprovadas

aos CPFs dos cadastrado-
res.

16 - Dispositivos funcio-
nam offline.

R28

Risco de exposicdo dos dados dos clientes impres-
sos nas faturas quando da entrega pelo leiturista;

Alto

23 - Rotina de entrega das
faturas com selo de priva-
cidade.

7 - Compartilhamento de
responsabilidades sobre a
protecdo de dados com
previsdo em contrato.

Médio

Aceitar

Sim

R29

Risco de acesso indevido aos dados de clientes inse-
ridos no contrato de atendimento;

Extremo

3 - Acesso ao contrato
ocorre ap6s o preenchi-
mento de outros dados
pessoais.

Extremo

Reduzir

Sim

R30

Risco de destruicao de dados acidental pela utiliza-
¢do de dispositivos moveis;

Médio

16 - Dispositivos funcio-
nam offline.

6 - Compartilhamento de
responsabilidades com a
empresa contratada pre-
vendo incidentes na ma-
triz de riscos anexa ao
contrato.

Baixo

Aceitar

Sim
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