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1. OBJETIVO

Estabelecer diretrizes, visando a preservacédo dos recursos de Tecnologia da Informagdo da COMPESA, quanto a integridade, confidencialidade, autenticidade, disponibilidade da
informagao, reducéo dos riscos de erro humano e prevengéo contra o uso indevido dos recursos de Tecnologia da Informagdo e Comunicagdo — TIC. A Politica de Seguranga da
Informagao tem por objetivo possibilitar o gerenciamento da seguranga em uma organizagao, estabelecendo regras e padrdes para protegdo da informacéo. A politica auxilia manter a
confidencialidade, garantir que a informagéo néo seja alterada ou perdida e permitir que a informagao esteja disponivel quando for necessario.

2. APLICACAO

Este instrumento normativo se aplica a todas as areas da Companhia Pernambucana de Saneamento, no que se refere ao uso dos recursos de Tecnologia da Informagéo.
3. DEFINIGOES

3.1. Acesso Remoto — Pode ser definido como a possibilidade de uma pessoa fora das dependéncias da Companhia se conectar e utilizar os recursos de sua rede.

3.2. Ameaca — Risco de um incidente indesejado que pode resultar em dano para um sistema ou para a organizagéao.

3.3. Aplicacao — Programa de computador (também conhecido pelo termo em inglés software) que auxilia o usuario a desempenhar uma atividade especifica.

3.4. Ativo — Qualquer coisa, material ou imaterial, que tenha valor para a organizagao.

3.5. Autenticidade — Propriedade de que a informagao foi produzida, expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgdo
ou entidade.

3.6. Computacao em nuvem — Refere-se as funcionalidades de Tecnologia da Informagéo (sistemas, armazenamento, processamento, entre outros) entregues como servigo (pagos
ou nao) através de uma rede publica, comumente a Internet.

3.7. Confidencialidade — Propriedade de que a informagéo nao esteja disponivel ou revelada a pessoa fisica, sistema, érgéo ou entidade.
3.8. Consentimento — Manifestagao livre, informada e inequivoca pela qual o Titular concorda com o Tratamento de seus Dados Pessoais para uma finalidade determinada.

3.9. Dado(s) Pessoal(ais) — Qualquer informagéo relativa a uma pessoa singular identificada ou identificavel, que pode ser identificada, direta ou indiretamente, por referéncia a um
identificador como nome, ndmero de identificacdo, dados de localizacéo, identificador on-line ou a um ou mais fatores especificos a identidade fisica, fisioldgica, genética, mental,
econdmica, cultural ou social dessa pessoa natural.

3.10. Dado(s) Pessoal(ais) Sensivel(eis) — Todo Dado Pessoal que pode gerar qualquer tipo de discriminagdo como, por exemplo, os dados sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico.

3.11. Dado pessoal de crianga e adolescente — Dado relativo a pessoas menores de 18 anos.

3.12. Disponibilidade — Propriedade de que a informagéo nao foi modificada ou destruida de maneira ndo autorizada ou acidental.

3.13. Dispositivos Méveis — Sao equipamentos que permitem que os colaboradores executem suas atividades sem que seja necessario estar fisicamente em seu local de trabalho.
3.14. Geréncia de Tecnologia da Informagao e Comunicagao (GTI) — Unidade organizacional responsavel pela Infraestrutura de TI da COMPESA.

3.15. Incidente — Um incidente de Seguranca da Informagao pode ser definido como qualquer evento ndo esperado, confirmado ou sob suspeita, e que seja relacionado a seguranca
de sistemas de computagao, redes de computadores, equipamentos da empresa ou que viole a Politica ou os Guias de Seguranca da Informagéo da Compesa.

3.16. Integridade — Propriedade de que a informagéo néo foi modificada ou destruida de maneira ndo autorizada ou acidental.

3.17. LGPD - Legislagédo brasileira n°® 13.709/2018, comumente conhecida como Lei Geral de Protecdo de Dados Pessoais, que regula as atividades de Tratamento de Dados
Pessoais e que também altera os artigos 7° e 16 do Marco Civil da Internet.

3.18. Politica de Seguranca da Informacao (PSI) — Diretrizes corporativas globais da Compesa sobre Seguranga da Informagéo, conforme normativo GTI-POL-001/Compesa, que
podem ser alteradas periodicamente.

3.19. Redes Sociais — Redes sociais sdo servigos de Internet onde pessoas ou organizagdes conectam-se para estabelecer algum tipo de relagédo online, que compartilham valores e
objetivos comuns.

3.20. Segurancga Cibernética — Ramo da seguranga da informac&o que protege contra a ataques cibernéticos.
3.21. Segurancga da Informacgao — acdes que visam viabilizar e assegurar a confidencialidade, integridade, disponibilidade e autenticidade das informacdes.

3.22. Tratamento de incidentes — Trata-se do servigo que consiste em receber, filtrar, classificar e responder solicitagdes e alertas e realizar a identificagao de tendéncias, bem como
as analises dos incidentes de seguranga, procurando extrair informagdes que permitam impedir a continuidade da acdo maliciosa.

3.23. Usuario (Colaborador) — Todo e qualquer empregado, terceiro ou estagiario que preste servigo para a Companhia.

4. RESPONSABILIDADES

4.1 Elaboracéo e alteracao




A area gestora, a qual é responsavel pela elaboragdo do presente normativo, a partir da identificagdo da necessidade de revisado e alteragdo do normativo, ira iniciar o processo de
atualizagéo, considerando mudangas nos procedimentos organizacionais, surgimento de novas atividades, melhorias nos processos, demandas das areas relacionadas ao normativo
e outras oportunidades de melhoria.

4.2 Revisao e aprovagao

Ap6s a elaboragao, o normativo devera ser submetido a revisédo de contetdo e padronizacdo da Geréncia de Exceléncia Organizacional (GEO) com posterior aprovagao da Diretoria
Colegiada na Reuniao de Diretoria (REDIR), com formalizagdo por meio de Resolugéo de Diretoria (RD).

4.3 Distribuicao

A GEO sera responsavel por disponibilizar este normativo e suas alteragdes para todas as geréncias/areas interessadas e envolvidas no processo, utilizando o Sistema de Gestao de
Normativos (SGN). A area gestora é responsavel pela atualizagéo do instrumento normativo quando disponibilizado fora do SGN.

4.4 Acesso

A visualizagdo com cépia controlada do instrumento normativo sera acessivel a todas as geréncias/areas a que se aplica através do SGN e ao publico externo por meio do site da
COMPESA, quando aplicavel.

4.5 Uso

A utilizagdo do instrumento normativo sera feita por todas as geréncias/areas envolvidas no processo.

4.6 Armazenamento e disponibilizagao

O armazenamento do instrumento normativo sera virtual, sendo disponibilizado no SGN, com acesso pela intranet da Companhia. A area gestora é responsavel pela publicagdo
externa por meio do site da COMPESA, quando aplicavel.

4.7 Preservacgao e recuperacao

A preservagao deste normativo sera de responsabilidade da GGR. As solicitagbes de outras areas para a consulta de versdes anteriores do documento deverao ser feitas e
aprovadas eletronicamente pelo SGN, sendo analisadas pela area gestora. A preservagao e recuperagao do normativo disponibilizada fora do SGN é de responsabilidade da area
gestora.

4.8 Controle de alteracdes

O controle de alteragdes sera feito pela area gestora e registrado no préprio documento, no campo “Histérico de alteragdes”, conforme item 8 deste normativo.

4.9 Retencéo e disposigéo

Apenas a versdo vigente do normativo estara acessivel no SGN, estando as versdes anteriores disponiveis para consulta apenas para a GGR e para a area gestora, bem como
retidas em backups.

5. DETALHAMENTO
5.1 PREMISSAS

5.1.1 Proteger a informacao corporativa, os segredos comerciais e industriais, visando a minimizar danos ao negécio, prevenir fraudes e maximizar o retorno dos investimentos e
oportunidades de negdcio, de acordo com sua sensibilidade e exposigéo ao risco.

5.1.2 Proteger as informagdes da Compesa ou sob a sua guarda quanto a confidencialidade, a integridade, a disponibilidade e a autenticidade.

5.1.3 Garantir condigbes para que os empregados sejam orientados sobre a existéncia e a utilizagdo dos instrumentos normativos, procedimentos e controles de seguranca
adotados pela empresa.

5.1.4 Assegurar a adequacéo e a evolugdo das solugdes de seguranga para atender aos requisitos legais e contratuais, bem como impulsionar a inovagdo em solugdes digitais
entregando qualidade e seguranga aos clientes.

5.1.5 Proteger os dados pessoais, a privacidade e o acesso a informagéo, conforme a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD) e ao normativo vigente da Compesa que
trata da Politica de Privacidade e Protecéo de Dados Pessoais.

5.2 DETERMINAGOES
5.2.1 Sobre o0 Uso dos Ativos:

5.2.1.1 As informacgdes, os servigos, os sistemas de informacéo e os recursos da Compesa e sob sua guarda devem ser protegidos contra ameagas, de forma a reduzir os riscos
e a garantir as respectivas confidencialidade, integridade, disponibilidade e autenticidade, em alinhamento com os requisitos do negécio.

5.2.2 Sobre a Classificagao da Informagao:
5.2.2.1 Os ativos de informacéao classificados devem ser protegidos de uma forma consistente com o seu valor, requerimento legal, sensibilidade e criticidade para o negécio.

5.2.2.2 Todos os ativos de informagéao pertencentes a Compesa devem ser classificados a fim de garantir que estes recebam um nivel adequado de protegéo contra divulgagéo
néo autorizada, uso, modificagdo ou destruicdo, devendo sempre possuir um responsavel pela sua geragao, controle de acesso, guarda e classificagéo.

5.2.3 Sobre o Tratamento de Dados Corporativos, Dados Sensiveis e Dados Pessoais:

5.2.3.1 O uso de informagdes e recursos da Compesa deve se dar em consonancia com as normas e padrdes da Empresa, ndo devendo atender a necessidades particulares
ou a qualquer finalidade estranha aos servigos.

5.2.3.2 O tratamento de dados pessoais deve seguir o normativo vigente da Compesa que trata da Politica de Privacidade e Protegdo de Dados Pessoais.

5.2.3.3 O tratamento dos dados pessoais de criangas e adolescentes deve se dar no melhor interesse de seus titulares. Os dados de criangas (menores de 12 anos)
normalmente séo tratados com o consentimento de, ao menos, um de seus responsaveis legais, com excegao das situacdes legais em que o consentimento ndo é exigido,
como, por exemplo, na execugao de servigo publico.

5.2.3.4 A informagéao sobre o tratamento de dados pessoais sensiveis ou referentes a criangas ou adolescentes estara disponivel em linguagem clara e simples, com conciséo,
transparéncia, inteligibilidade e acessibilidade, na forma da lei e de acordo com as regras do regime de tramitagcao sob segredo de Justica.

5.2.4 Sobre o controle, monitoramento e gestdo da Seguranga Cibernética e da Informacgao:

5.2.4.1 A organizacgao da seguranga da informagao deve ser estabelecida e mantida em ciclos de melhoria, por meio de agdes coordenadas de governanca e gestéo, visando
promover ambiente seguro e alinhado ao negdcio.

5.2.4.2 A adogéo de controles de seguranca deve estar em conformidade com a legislagdo e normas vigentes, atender as necessidades dos servigos e suportar a evolugéo
tecnoldgica, considerando os resultados da gestao de riscos e da gestao de vulnerabilidades técnicas.




5.2.4.3 O monitoramento da seguranga deve ser realizado de forma permanente para identificar situagdes adversas visando a adogdo de agdes para minimizar impactos,
inclusive nos casos em que tais situagdes envolvam violagao de dado pessoal.

5.2.4.4 Os desvios e as falhas de seguranca identificados ndo devem ser explorados ou utilizados indevidamente e devem ser reportados as areas responsaveis. As violagdes
de seguranga devem ser registradas e as evidéncias caso encontradas devem ser protegidas de forma adequada, visando a subsidiar o tratamento de incidentes, a analise
forense computacional e as necessidades de informagado determinadas pela Lei.

5.2.4.5 A GTI sera responsavel pelo tratamento dos incidentes de seguranga da informagéo.

5.2.4.6 A cultura de seguranga da informagéo deve ser permanentemente fortalecida com a observancia do trindmio “educacao”, “treinamento” e “conscientiza¢éo”, de forma a
capacitar as pessoas nas suas atividades e a promover sua sensibilizagéo para os temas.

5.2.5 Utilizagao de Dispositivos Moéveis:
5.2.5.1 E responsabilidade do colaborador prezar pela protegdo e seguranga de dispositivos méveis, bem como das informagdes neles contidas.

5.2.5.2 Em caso de furto, roubo ou perda do equipamento, o colaborador deve informar imediatamente a ocorréncia ao GTI. Posteriormente, deve providenciar um Boletim de
Ocorréncias (B.O.) policial e enviar o B.O. a GTI.

5.2.5.3 A GTI é responsavel pela gestao dos dispositivos méveis na COMPESA, que consiste em atividades de monitoramento e controle. Todo dispositivo mével esta sujeito ao
monitoramento da COMPESA.

5.2.5.4 Sao responsabilidades do proprietario, a guarda e manutengdo adequada do dispositivo. A Compesa ndo se responsabiliza por acessos indevidos ao dispositivo ou
danos de hardware e/ou software que possam ocorrer neste quando usado no contexto da instituicdo. A responsabilidade de protegao fisica e légica do dispositivo é exclusiva
do proprietario.

5.2.5.5 E responsabilidade exclusiva do proprietario do dispositivo a seguranca dos dados no mesmo para néo haver o vazamento de informagdes ou perda de dados.
5.2.6 Utilizagao das Contas de Correio:

5.2.6.1 O correio eletrénico devera ser utilizado de forma consciente, responsavel e para o melhor interesse da COMPESA, respeitando os principios éticos na transmisséo de
mensagens.

5.2.6.2 A Compesa reserva-se o direito, sem qualquer notificagdo ou aviso, de monitorar, inspecionar, interceptar, ler, bloquear, retransmitir, redirecionar, copiar e divulgar para,
pessoas autorizadas para finalidades oficiais, incluindo investigagbes criminais, todas as mensagens enviadas por usuarios através do seu sistema de correio eletronico.
Usuarios ficam cientes e concordam com este monitoramento, ndo devendo possuir nenhuma expectativa de privacidade no uso desta ferramenta.

5.2.6.3 A Compesa reserva-se o direito de, em casos nos quais a seguranga dos recursos do correio eletrbnico seja ameacada, eliminar e-mails e arquivos, bloquear conteidos
e usuarios, permanente ou temporariamente.

5.2.7 Sobre a Identidade, Controle de Acesso e Acesso Remoto:

5.2.7.1 Os principios relacionados com os privilégios minimos, com a necessidade de conhecer e com a segregagao de fungdes devem ser adotados nos processos de trabalho,
de forma a reduzir o risco de modificagdo néo-autorizada ou néo intencional, ou o uso indevido dos ativos da Compesa.

5.2.7.2 Todo usuario deve ser representado digitalmente através de um identificador digital inico, composto por conta de usuario e senha de acesso.

5.2.7.3 Todo acesso a informacao ou ativo da Compesa, ainda que remoto, deve ser feito por meio da identidade digital individual e intransferivel do usuario, sendo obrigatéria a
manutengao do carater de exclusividade que esta possui.

5.2.7.4 E proibido, sob qualquer hipétese, o compartilhamento da identidade digital para qualquer finalidade.
5.2.7.5 O acesso remoto somente podera ser utilizado por usuarios autorizados pela GTI.
5.2.8 Sobre o Armazenamento de Arquivos e Copias de Seguranca:

5.2.8.1 As solugbes de continuidade de negdcios e de recuperagdo de desastres devem considerar controles que mantenham a seguranga da informagdo a seguranca
cibernética e a protegado a privacidade nos niveis contratados.

5.2.8.2 Todos os arquivos armazenados nos dispositivos pertencentes a Compesa estado sujeitos a auditoria, coordenados pela Equipe de Seguranga da Informagao.
5.2.9 Sobre o Servigos de Terceirizados:

5.2.9.1 O acesso as informacgdes, locais fisicos, sistemas aplicativos e a rede de computadores, localmente ou através de acesso remoto, somente sera permitido a terceirizados
por meio de solicitagéo formal, aprovada pela GTI, pelo gestor responsavel pelo contrato do terceirizado e pelo Responsavel da Informacao (caso o solicitante precise acessar
informacao sujeita a regras especificas de governanca).

5.2.9.2 Devera constar em todos os contratos da COMPESA informagbes acerca de “Acordo de Confidencialidade ou Clausula de Confidencialidade”, como condigédo
imprescindivel para que possa ser concedido o0 acesso aos ativos de informagéo disponibilizados pela Companhia.

5.2.9.3 Os funcionarios terceirizados devem sempre estar portando o cracha de identificacdo de suas empresas em local visivel.

5.2.9.4 O acesso aos locais, recursos, ativos e servicos da Compesa para os funcionarios terceirizados necessario a execugao das atividades profissionais devera ser solicitado
pelo gestor do contrato e devidamente autorizado pela GTI.

5.2.10 Sobre o Uso de Recursos da Intranet e da Internet:
5.2.10.1 Somente usuarios autorizados deveréo possuir acesso a Internet e Intranet da Compesa.

5.2.10.2 O acesso ao recurso corporativo de Internet oferecido pela Compesa deve ocorrer somente por meio de recursos ou dispositivos devidamente autorizados e/ou
disponibilizados pela Compesa.

5.2.10.3 O acesso as redes sociais na Compesa é permitido apenas através de uma autorizagéo especifica e revogavel ao usuario pela GTI.

5.2.10.4 O uso de aplicagbes na nuvem, externas ao ambiente da Compesa, estao limitadas a usuarios autorizados pela GTI, e devem se restringir as aplicagdes homologadas
pela Geréncia de Tecnologia da Informacao e Comunicagdo da COMPESA.

5.2.11 Sobre a Seguranca Fisica:
5.2.11.1 As instalagdes, equipamentos, materiais e documentos da Compesa ou sob sua guarda devem estar protegidos contra ameagas.
5.2.11.2 A seguranga fisica esta diretamente ligada a classificagéo das informagdes armazenadas nas dependéncias da Compesa.
5.3 DISPOSIGOES FINAIS

5.3.1 A contragéo de servigos deve considerar os critérios de seguranga da informagao, de seguranga cibernética, privacidade e protecdo de dados definidas nesta Politica.




5.3.2 A Politica deve ser de conhecimento dos empregados, dos terceirizados e das empresas prestadoras de servigo.
5.3.3 A Politica deve ser revisada a cada 2 (dois) anos ou nas situagdes que representem alteragdes significativas nos processos ou estrutura da Compesa.
5.3.4 A ndo observancia da Politica e seus desdobramentos normativos implicara a aplicagado das sangdes previstas nas normas disciplinares da Compesa.

6. INSTRUMENTOS NORMATIVOS RELACIONADOS

¢ GGR-POL-009 - Politica de Privacidade e Protegao de Dados Pessoais
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ANEXOS

ANEXO 1 - Guia de Protegao contra cédigos maliciosos
Este documento define as regras para mecanismos e orientagdes para a protegéo das informagdes da COMPESA contra cédigos maliciosos.

ANEXO 2 - Guia de Gestao de incidentes de seguranca
Este documento define as regras para o tratamento de incidentes de seguranga da informagéo na COMPESA.

ANEXO 3 - Guia de Uso de dispositivos méveis
Este documento define as regras para o uso de dispositivos méveis na COMPESA.

ANEXO 4 - Guia de Contas de correio eletrénico
Este documento define regras e recomendacdes para o uso do Correio Eletronico na COMPESA.

ANEXO 5 - Guia de Acesso remoto
Definir regras para o acesso remoto a rede corporativa e sistemas de informagao da COMPESA.

ANEXO 6 - Guia de Classificagdo das informagodes
Este documento define as regras de como as informagdes da COMPESA devem ser classificadas com o objetivo de estabelecer os niveis de protecdo adequados destas.

ANEXO 7 - Guia de Copias de Seguranga
Definir as regras para a execucao de copias de seguranca das informacdes na COMPESA.

ANEXO 8 - Guia de Gestao de identidade e controle de acessos
Este documento define as regras para a criagdo de senhas e controle de acessos aos sistemas de informagdo da COMPESA.

ANEXO 9 - Guia de Armazenamento de arquivos
Este documento define as regras de responsabilidades, medidas de seguranga, monitoramento e controle para o armazenamento de arquivos, e estabelece
recomendagdes de bom uso para que néo haja desperdicio de recursos de armazenamento na COMPESA.

ANEXO 10 - Guia de Uso de redes sociais
Este documento define as regras para uso das redes sociais na Companhia Pernambucana de Saneamento.

ANEXO 11 - Guia de Gerenciamento de servigos de terceirizados
Este documento define as regras para o acesso de terceirizados a informagdes e ativos de TI da COMPESA.

ANEXO 12 - Guia de Uso de Internet e Intranet
Definir as regras de utilizagao da Internet e a Intranet na COMPESA.




ANEXO 13 - Guia de Gestao de ativos
Definir as regras e orientagdes para o uso e a protegao dos ativos da COMPESA.

ANEXO 14 - Guia de Uso de software
Definir as regras para aquisicao, instalagdo e manutencao de software na COMPESA.

ANEXO 15 - Guia de Uso de informagdes na nuvem
Definir as regras para utilizagdo de ferramentas de computacdo em nuvem na COMPESA.

ANEXO 16 - Guia de Seguranca Fisica
Definir as regras de segurangca fisica para todos os recursos que armazenam informagdes da COMPESA.

ANEXO 17 - Termo de Responsabilidade
Termo de Responsabilidade da Politica de Seguranga da Informacgéo

ANEXO 18 - SEI 0060500115.000897/2024-51
N° SEI 0060500115.000897/2024-51




